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1 Profil sdru



CZ.NIC, zajmové sdruzeni pravnickych osob, je otevreny a nezavisly subjekt,
jehoz hlavni ¢innost predstavuje sprava a zabezpeceni provozu registru

narodni domény nejvyssi trovné .CZ.

Velky vyznam maji aktivity sdruzeni v oblasti bezpecnosti, a to jak
prostrednictvim narodniho bezpecénostniho tymu CSIRT.CZ, tak

prostfednictvim bezpecénostnich projektd.

Vedle téchto ¢innosti se sdruzeni vénuje vyzkumu, vyvoji a osvété v oblasti
Internetu, internetovych protokold, sitového provozu a novych technologii
obecné. Sdruzeni CZ.NIC mezi své dlouhodobé cile fadi podporu a rozvoj

internetové komunity jak v Ceské republice, tak v zahraniéi.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim ddvodem jeho
zaloZeni byl rist vyznamu sité Internet, a tim i poctu jeho uzivateld
a zdjemcl o registraci jmen domén v ccTLD .CZ. Ke konci roku 2022

mélo sdruzeni 121 ¢lent rozdélenych do tfi komor.

V soucasnosti sdruzeni predstavuje stabilni a davéryhodny subjekt, ktery je
schopen zajistit spolehlivy chod ¢eské narodni domény .CZ. Od roku 2013
je sdruzeni CZ.NIC drzitelem certifikace ISO 27001, potvrzujici bezpeéné
nakladani's informacemi, véetné nastaveni odpovidajicich pravidel

a postupd.

Pro drzitele jmen domén, registratory, ale i ostatni subjekty vyuzivajici
Internet pfi praci i ve volném case je sdruzeni spolehlivym partnerem,
ktery nezajistuje pouze spravu jmen domén, ale rovnéz dba na bezpecnost
Internetu a zapojuje se do spolecensky prospésnych cinnosti - at jiz

v podobé projektl anebo osvétovych ¢&i vzdélavacich aktivit.
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2 Uvodni slovo predsedy
predstavenstva




F y y
Vazené damy,
F y y V 4
vazeni panové,
dovolte mi uvést nékolika odstavci vyrocni zpravu naseho sdruzeni
za rok 2022.

Diky tvrdé praci managementu a zaméstnancl se dafilo fddné provozovat
vSechny sluzby sdruzeni a pres fadu nemalych prekazek jsme splnili

finanéni plan i plan &innosti pro rok 2022.

Hlavni ¢innosti sdruzeni je podle platné koncepce sprava narodni
domény .cz, coz se nam dlouhodobé bezchybné dafi. Chceme se nadale
zlepSovat, proto se snazime upgradovat a inovovat nejen nasi fyzickou
infrastrukturu, ale i software a sluzby s dlrazem na kybernetickou
bezpeclnost. Pocet domén v poslednich letech roste pomérné pomalu,

ale stéle roste. V loriském roce jsme zaznamenali nardst o 2,7 % domén.

Kromé spravy narodni domény sdruzeni provozuje internetovou
infrastrukturu a obecné prospésné sluzby ve prospéch (nejen) lokalni
komunity. Ta mdZze tézit z rGznych projektd s uziteénymi néstroji

a sluzbami. Dovolte mi zminit alespon nékteré z nich: bezpecny

router Turris a sluzby na ném postavené, autentizac¢ni systém MojelD
napojeny na Portal narodniho bodu pro identifikaci a autentizaci (véetné
nejprisnéjsiho reZzimu bezpecné autentizace), svétové rozsireny routovaci
démon BIRD, software DNS server Knot, aplikace Datovka a také provoz
CSIRT.CZ v rezimu nérodniho CERT Ceské republiky podle zékona

o kybernetické bezpecnosti. Pro nase projekty pouzivdme nejen interni
zdroje financovani, ale uspéli jsme i pfi ziskavani grantd a dotaci.

Mezi takto podporené projekty patfi naptiklad elDAS, RegelD, PROKI,
Safer Internet, Sparta a CyberExchange.

Nemohu vynechat zminku o valce, kterou na Ukrajiné rozpoutala Ruska
federace. Vélka pfinesla velké mnozstvi mrtvych, zranénych a unesenych,
obrovské materialni a ekologické skody. V prvnim dnu valky jsme séahli ke
zcela mimoradnému kroku, po konzultacich s Vojenskym zpravodajstvim
a na zékladé doporuceni vlddy jsme na zékladé podminek registrace
zablokovali osm dezinformacnich domén. Jsme si dobfe védomi velké
hodnoty svobodného slova, ale v dany okamzik fatalniho ohrozeni jsme
vidéli jako vy$si hodnotu postavit se proti valeénému agresorovi. Zadné
trestni ozndmeni ani Zaloba na nezdkonnost zablokovani domén nebyly
Uspésné. Tézce zkouseny ukrajinsky lid jsme podpofili 10 miliony korun,
které jsme vénovali na humanitarni pomoc prostfednictvim organizace
Post Bellum, déle jsme vénovali 220 nasich routerdi MOX pro projekt
.Keep Ukraine Connected” a vybudovali DNS stack pro .ua. Obdivuhodné
se zachovali nasi zaméstnanci, ktefi ze svého benefitniho programu

vénovali nékolik desitek tisic korun ukrajinské ambasadé.

Dékuji registratoriim za péci, kterou vénuji koncovym drziteldm domén
v nasem registru. Je potreba také ocenit Usili zaméstnancl sdruzeni,

z jejichz prace plyne spokojenost uZivateld s nasimi sluzbami.

Vechny podstatné informace o sdruzeni a jeho ¢innosti v roce 2022 jsou
uvedeny v dalsich kapitolach této zpravy. Pevné vérim, ze dokdzeme plnit
nasi vizi a pfijatou koncepci i v budoucnu a nadéle budeme spolehlivym

a dlvéryhodnym partnerem.



3 Uvodhni slovo
vykonného reditele




v y y & d y &
azené damy,

F y y V 4
vazenl panove,
dovolte mi zastavit se u nékolika vyznamnych udalosti roku 2022:
i v tomto roce jsme celili nejistoté zpisobené dozvukem pandemie
nemoci COVID-19. S ohledem na to, Ze pravé pandemie zpUlsobila
pomérné rychly narlst registraci domén v uplynulych letech, panovaly
obavy, zdali jeji konec spojeny s uvolnénim restrikci a opétovnym
obnovenim ,off-line” aktivit nezplsobi pokles poétu registrovanych
domén. Vybornou zpravou je, Ze tyto obavy se nenaplnily, a i vzhledem

k okolnostem pokracoval v roce 2022 solidni rist. Po¢et domén

s koncovkou .cz vzrostl 0 2,7 % na hodnotu 1 463 116.

Rozhodné nelze pomlcet o snad nejvyznamnéjsi udalosti roku 2022,

a to o barbarské agresi Ruské federace proti Ukrajiné. Nase sdruzeni
pochopitelné nemohlo této obrovské lidské tragédii pasivné pfihlizet

a snazilo se valkou zasazené Ukrajiné pomoci. Ve spolupréci se sdruzenim
NIX.CZ jsme pomohli ukrajinskému doménovému registru hostmaster.

ua pfemistit jeho systémy do datového centra v Ceské republice. Béhem
této akce bylo velmi zajimavé sledovat, jak skvéle zareagovali dodavatelé
hardware i sluzeb; v dobé nedostatku elektroniky dokazali dodat vSechny
potfebné komponenty pro tento projekt v rekordnim case. Zaroven bych
chtél podékovat nejvyssimu spravci Internetu organizaci ICANN, kterd

tento projekt podpofila nemalou finanéni &astkou.

Nezustali jsme pochopitelné jen u pomoci ukrajinskému registru.
Obdobné jako v pfipadech velkych humanitarnich katastrof v minulosti
jsme se snazili pomoci i finanéné a vénovali jsme 10 miliond korun na

sbirku ,Pomozte Ukrajiné s Paméti ndroda” organizace Post Bellum.

| v roce 2022 jsme Uspésné pokracovali v praci na nasich tradi¢nich
projektech v oblasti open source, jako jsou napfiklad Knot DNS, Knot
Resolver, BIRD, Turris nebo Adam. Pozadu nezlstaly ani projekty z oblasti
osvéty a prevence. Velmi nés tedy potésilo, Ze konsorcium vedené nasim
sdruzenim opét uspélo se svym projektem a do ¢ervna 2024 bude
oficiadlnim narodnim Safer Internet Centrem a partnerem Evropské komise
tomto projektu opét spojili s Linkou bezpeci a konsorcium doplnili novi
partnefi - Jeden svét na kolach organizace Clovék v tisni a Détské krizové
centrum. Po ukonéeni omezeni, kterd prinesla opatfeni v souvislosti

s onemocnénim COVID-19, se do plného provozu vratilo nase skolici
stfedisko Akademie CZ.NIC a konec¢né jsme mohli usporadat ve fyzické
podobé nase tradiéni konference CSNOG a IT.

Tak jako kazdy rok je pochopitelné tézké uvést néjaky nas projekt ¢i
sluzbu, ktery se posunul nejvice vpred. Témér ve véech ohledech se dafilo
dosahovat dobrych vysledkl. Osobné mi udélala velikou radost sluzba
MojelD. Navzdory vyrazné konkurenci na poli identifikacnich sluzeb, jako
je BankID, jsme dokézali ziskdvat nové uzivatele a prichazet s dalsimi
vylep$enimi. V poloviné roku 2022 dokon¢ila Ceské republika notifikaci
sluzby MojelD dle nafizeni eIDAS. Sluzba MojelD se tak stala prvnim
Ceskym nestatnim autentizaénim prostiedkem pouzitelnym v celé Evropé.
Diky sluzbé MojelD je tedy nové mozné se prihlasovat napft. na darnové
portaly Slovenska, Belgie nebo Svédska, portal pro socialni zabezpedeni
Nizozemi, mnozstvi portall evropskych instituci nebo portald pro spravu

domény Estonska, Dénska a podobné.

Vazené damy, vazeni panové, preji Vam prijemné strdvené chvile pfi Cetbé
této vyroc¢ni zpravy a véfim, Ze se mnou budete souhlasit, kdyz prohlasim

rok 2022 dalsim Gspésnym rokem naseho sdruzeni.
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4.1 Stav a vyvoj
poctu registraci

Ve dvou predchazejicich letech byl zaznamenan zrychleny meziroéni nardst V roce 2022 byl meziroéni rdst jiz o néco mensi - 2,7 %. Celkovy pocet
celkového poc¢tu .CZ domén, ato o 3,2 % a 3,8 %. Prirtstky v minulych registrovanych domén .CZ byl na konci sledovaného obdobi 1 463 116.
letech mohly byt pripsédny nasledkdm pandemie COVID-19, kdy se velké

¢ast obchodnich i spoledenskych aktivit pfesunula do online prostoru.

Celkovy pocet registrovanych jmen
domén .CZ v roce 2022

1462843 1463116

1460000 o

1452935

1450000 S

1445 559
1444 213

1442541

1441 347

1440 667

1439 607

1438 268

1440 000 1437 182

1432454

1430000 e

1420000

leden unor bfezen duben kvéten &erven &ervenec srpen 2afi fijen listopad prosinec

* Uvedend data v grafu jsou vzdy k poslednimu dni v mésici; zvy$eni poctu jmen domén je podéitdno od 1. 1. do 31. 12.
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Nasledujici histogram zobrazuje mésiéni pocty doménovych registraci
v poslednich ¢tyrech letech. Jde o porovnani s rokem 2019, ktery jako
posledni nebyl ovlivnén prvni a druhou vinou pandemie COVID-19
(2020, 2021) a rokem 2022, kdy néardst poctu domén mohl byt spojovén
s dénim na Ukrajiné. Zatimco v roce 2020 a 2021 mGzeme vidét nejvétsi
nardsty v obdobich horsici se pandemické situace v Ceské republice,

registrace v roce 2022 mély obvyklejsi pribéh bez zietelné anomalie.

Pocet doménovych registraci
v letech 2020 - 2022
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Pocet novych registrovanych jmen
domén .CZ v roce 2022

V roce 2022 bylo kazdy mésic zaregistrovano priimérné 17 193 novych

jmen domén. Néardst poctu registraci je obdobny jako v lonském roce.
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4.2 Registratori

Systém spravy domén .CZ je zaloZen na distribuovaném principu, kdy
registrace jmen domén provadéji smluvni partnefi sdruzeni CZ.NIC -
registratofi. CZ.NIC vici nim vystupuje v podstaté v roli velkoobchodniho
partnera, zaroven zajistuje technickou stranku fungovani domény

nejvyssiho radu .CZ.
V prabéhu roku 2022 probéhly u registratord nasledujici:
zména nazvu registratora Dial Telecom, a. s. na Quantcom, a.s.;

definitivnimu slouceni registratord Webglobe, s.r.o. a pdvodniho
One Solution s. r. 0., kdy tento registrator pravné jako spolecnost pod
Webglobe, s.r.o. patfil, ale v systému registraci domén ve sdruzeni CZ.NIC

vystupoval doposud samostatné;

od 1.9.2022 se novym registrdtorem stala SAV.COM, LLC z USA.

Na konci roku 2022 tak sdruzeni na zakladé uzavriené registratorské
smlouvy spolupracovalo se 44 spoleé¢nostmi, z toho 24 tuzemskymi

a 20 zahrani¢nimi. Tento pocet subjektd nabizi koncovym zdkaznikdm

vétsi vybér a rovnéz podporuje hospodéariskou soutéz.

1API GmbH
ACTIVE 24, s.r.o.
AERO Trip PRO s.r.o.

Ascio Technologies inc.

ASPone, s.r.o.
e-BAAN Net s.r.o.
CORE ASSOCIATION

02 Czech Republic a.s.

DomainProfi GmbH
Gandi SAS

Gransy s.r.o.

Instra Corporation Pty Ltd

INTERNET CZ, a.s.
InterNetX GmbH

Corporation Service Company

(Singapore) Pte Ltd
Key-Systems GmbH
KRAXNET s.r.o.
Lexsynergy Limited
MarkMonitor Inc.
Mediadweb, s.r.o.
MIRAMO spol. s r.o.
NAMESHIELD SAS

nexum Trilog a.s.
Com Laude

ONE.CZ s.r.0.
Hosting Concepts B.V.
OVH, Sas

PIPNI s.r.o.
Quantcom, a.s.
Safenames Ltd.
SAV.COM, LLC
Seonet Multimedia s.r.o.
Seznam.cz, a.s.
TELE3 s.r.o.
THINline s.r.o.
ZooControl s.r.o.
united-domains AG
Variomedia AG
Web4U s.r.o.
Webglobe, s.r.o.
Websupport, s.r.o.
WEDQOS Internet, a.s.
ProfiHOSTING s.r.o.
ZONER a.s.



Mediadweb s.r.o
3,69 %

ZONER as.

4,45 %

ostatni
534%

4.2.2 Nejvyznamnéjsi
registratori jmen domén

Na konci roku 2022 byl nejvyznamnéjsim registratorem s nejvyssim
poctem spravovanych domén opét INTERNET CZ, a.s., tésné nasledovany
spolecnosti WEDOS Internet, a. s. Na dalsich prickdch pomysiného
Zebfi¢ku se umistily ACTIVE 24, s.r.o., Webglobe, s.r.o.

a Gransy s.r.o.

Pocet domén podle registratort

Graf zndzorriuje registratory s trznim podilem nad 1 %.

Key-Systems GmbH

TELE3s.ro.  1,20% 3 .
THINline s.r.o. 1,68 % ° Seonet Multimedia s.r.o.
2,06 % 1,14 %
1API GmbH Webiupport, s.r.o.
2,16 % 1,13 %
Web4U s.r.o.

3,29%

20,94 %

Gransy s.r.o.
9,64 %
20,45 %

Webglobe, s.r.o.

_ e
9.82 %

13,01 %

INTERNET CZ, a.s.

WEDOS Internet, a.s.

ACTIVE 24, s.r.0.

4.2.3 Certifikace
registratoru

Projekt certifikace, ktery byl spustén v poloviné roku 2011, mé za cil
usnadnit koncovym uZivateldm (tedy jak zdjemcdm o novou registraci,
tak i stavajicim drziteldm jmen domén) orientaci ve vysokém poctu
registrator(, a to pfedevsim z pohledu portfolia a kvality sluzeb,

které nabizeji. Metodika certifikace byla vypracovéna ve spolupraci

s registratory a Asociaci pro elektronickou komerci (APEK).

Registratofi, ktefi maji zdjem se programu Ucastnit, mohou vzdy na dobu

jednoho roku ziskat logo Certifikovany registrétor.

Pro koncové zékazniky je velmi povzbudivé, Ze se kvalita registratory

nabizenych sluzeb stéle zlepsuje.

Na konci roku 2022 spliiovalo kritéria pro udéleni péti hvézdicek
7 registrator(. Mezi certifikovanymi registratory se jiz dlouhodobé

nevyskytuje zadny, ktery by mél pouze tfi hvézdicky.

4 DOMENA .CZ
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Kvalita sluzeb registratori promitnuta
do poctu udélenych hvézdicek
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2.4 Spoluprace

s registratory

Zajmem sdruzeni CZ.NIC je, v souladu s jeho hlavni ¢innosti

a dlouhodobym cilem, propagovat a podporovat registraci domén
pod doménou nejvyssi Urovné .CZ. Vzhledem k distribuovanému
zpUsobu spravy nédrodni domény ma sdruzeni CZ.NIC omezené
moznosti, jak oslovit potenciélni drzitele jmen domén pfimo cilenou

marketingovou akci, protoze sprava nadrodni domény je distribuovana.

Proto vznikl co-marketingovy program, diky némuz CZ.NIC pfispiva

tém registratoram, ktefi spliuji predepsané podminky na realizaci
komunikaénich kampani zamérenych na podporu registraci jmen

domén v ccTLD .CZ. Vyse pfispévku je zavisla na velikosti registratora,
objemu kampané a dalsich faktorech, jako jsou vyuzivani sluzby MojelD

s napojenim na NIA (coz ma mimojiné vliv na spravnost Udajd v registru

a jejich ochranu) ¢i zabezpeceni domén prostrednictvim DNSSEC, kterymi

se CZ.NIC snazi registratory motivovat k rozsifovani téchto technologii.

| diky co-marketingovému programu je ¢eska narodni doména .CZ mezi

uzivateli popularni a dobfe a ¢asto viditelna napfiklad na venkovnich

reklamnich plochéch. Vysokou oblibenost programu dokazuje pocet
zapojenych registratort i objem vyuzitych finanénich prostfedka.

V roce 2022 se programu zGcastnilo 11 registrator(, kterym sdruzeni
CZ.NIC vyplatilo celkem 11 447 521 K&.

4.2.5 Reseni sporu
o jména domén
v ccTLD .CZ

Redeni sporu u obecného soudu zabere zhruba 2 - 3 roky, a to pouze
tehdy, nenastanou-li komplikace - tfeba v podobé rozhodovani

o opravném prostredku; pak mazete pridat jesté dalsi rok nebo dva.

Za pét let se v prostiedi Internetu stane mnoho, proto se sdruzeni
snazilo najit alternativni moznost, jak spory o domény resit rychleji

a zaroven, aby takové rfeseni bylo respektované, stabilni a tedy

i efektivni. Proto jiz od Iéta 2004 fungoval systém alternativniho feseni

sporl (ADR - Alternative Dispute Resolution). Ten mél az do roku 2015

podobu rozhoddéiho fizeni, kdy bylo mozné spor tykajici se jména

domény proti jeho drziteli vést u Rozhoddéiho soudu pfi Hospodarské

komore Ceské republiky a Agrarni komore Ceské republiky.
Za desetileté trvani tohoto alternativniho zpisobu reseni sport byla

Rozhodéim soudem projednéna vice nez stovka spord.

Na z&kladé rozhodnuti Nejvyssiho soudu z konce roku 2013 doslo
ke zméné a v bfeznu 2015 byl zaveden systém ADR, jehoz zakladni

principy jsou v podstaté shodné s témi, které jsou Uspé&sné vyuzivany

v pfipadé spord o generické TLD (UDRP) ¢i o jména domén registrovana

v doméné nejvyssi Grovné .EU. Platforma, kde spory probihaji, je na
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zékladé uzavieného memoranda stéle spravovana davéryhodnym
subjektem. Tim je Rozhod¢i soud p¥i Hospodarské komore Ceské
republiky a Agrarni komore Ceské republiky, co? je jeden ze tii stalych
rozhodéich soud, které v Ceské republice existuji. Tento stély rozhod¢i
soud disponuje zna¢nou autoritou, pri¢emz nespornou vyhodou je

skuteénost, Ze nabizi fizeni online.

Systém ADR uzivany od roku 2015 v$ak neni rozhod¢&im fizenim

ve smyslu zdkona o rozhod¢im fizeni, cemuz odpovida i pouzivana
terminologie. Je zaloZzen na smluvnim ujednéni a je v ném mozné
uplatnit pouze néarok na prevod jména domény ¢i jeho zruseni. Ostatni
naroky, napf. na ndhradu skody, vydani bezdlvodného obohaceni,
odstranéni zavadného stavu ¢i pfimérené zadostiucinéni, je tieba
uplatiiovat u soudu pfislusného dle zdkona. Vydané rozhodnuti neni
exekuénim titulem pro vykon rozhodnuti, probihajici spor v novém
systému ADR nepredstavuje prekazku litispendence (tedy probihajiciho
fizeni ve stejné véci) a spor ukonceny nepredstavuje prekazku véci
rozhodnuté. S tymiz naroky se tedy Ize v pribéhu fizeni ¢i po jeho

ukonceni obratit na obecny soud.

Vice nez Sest let uzivani nového systému ADR ukazuje, Ze tento systém

feseni spord byl akceptovén a jeho obliba je stabilni:

Rok Pocet sport zahajenych v systému ADR

2015 7
2016 20
2017 22
2018 22
2019 29
2020 29

2021 22

Z obecnych soudt rozhoduje spory o jména domén nejcastéji Méstsky
soud v Praze, nebot je specializovanym soudem mimo jiné pro spory ve
vécech hospodarské soutéze a dusevniho vlastnictvi, coz jsou v pripadé
doménovych spord nejcastéji porusovana prava. Zavérem se slusi
podotknout, Ze vétsina navrhovateld, vlastnikl préav, odchéazi se svym
narokem od Rozhod¢iho soudu pfi Hospodarské komote Ceské republiky
a Agrarni komote Ceské republiky uspokojena, pfi¢emz rozhodnuti

Experta se zpravidla dockaji do 3 mésict od zahajeni reseni sporu.

Nedilnou soucasti zabezpeceni provozu domény .CZ je zakaznicka

podpora, kterd funguje v nepfetrzitém rezimu 24/7.

Cilem zédkaznické podpory je predevsim zajisténi maximalni péce

o drzitele jmen domén, a to zejména v situaci, kdy by mélo dojit ke
zru$eni jména domény nebo kdy dochazi ke zméné kontaktu ¢i prevodu
jména domény. Nedilnou soucasti zdkaznické podpory je rovnéz pomoc

uzivateldm sluzby MojelD a jejich validace.

Zakaznicka podpora si zaklada na proaktivnim pfistupu k drziteldm jmen
domén. Jeho cilem je zamezit moznému vyrazeni jména domény a jejimu
propadnuti napfiklad z ddvodu zastaralého kontaktu nebo neuhrazeni
poplatku. Vzhledem k distribuovanému systému spravy domény .CZ je
zédkaznickéd podpora jedinym primym kontaktem sdruzeni CZ.NIC s drZiteli

jmen domén.



Kromé standardnich e-maild, které upozormuji zadkazniky zejména na
neprodlouzeni registrace jejich domény na dalsi obdobi, nase zakaznické
podpora manuélné zkontrolovala témér 250 000 domén, kterym hrozilo
vyfazeni ze zény .CZ (tedy faktické znefunkénéni) nebo kontaktovala
telefonicky &i prostiednictvim SMS pres 190 000 drziteld, kterym hrozilo

zruseni jména domény.
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Vyvoj jednotlivych ¢innosti
zakaznické podpory

Manualni kontrola jmen domén pred vyfazenim
Manuélni kontrola jmen domén pred zrusenim
Obvolané kontakty jmen domén ke zruseni

SMS - informace o blizicim se zru$eni jména domény
E-maily odesilané pred vyrazenim

Reakce na e-mailové dotazy

Reakce na telefonické dotazy

Zadosti (validace, blokace...)

Dotazy na chatu

Manualni kontrola spravnosti idajd

*1 Vzhledem k omezenému provozu kancelafi v dobé pandemie statistika zohlednuje pouze ¢ast uskuteénénych hovord.

*2 Mési¢ni primér odeslanych SMS v druhé poloviné roku 2017.

*3 Mésicni priimér od dubna 2015, kdy byla sluzba spusténa.

2010

4263

1201
828
561
145

Udaje predstavuji pramérny pocet danych ¢innosti za mésic

2011
8916
4314
4314

1429
1240
1063

180

2012
15176
11061

4767

1708
1746
1120

248

*4 Mésicni pramér od Cervence 2014, kdy byla zavedena praxe manualni kontroly udaja.

2013
18 586
14378

6 690

1716
1945
1242

315

2014
21598
16 666

7 808

1915
2782
1416

455

1073*

2015
20512
16 041

7 367

1718

3015

1262

405

166*3

875

2016
20 894
16 529

7826

1849
2074
1227
701
132
953

2017
21834
16 864

7573
8 139*2

3157

2319

994
776
114
1372

2018
21437
17 000

790

8 948

2826

2080

774
559
168
1628

2019
20 867
16 869

904

9859

3036

2802

720
363
262
1170

2020
19 947
15814

632*1

8 946

2554

3646

768
246
460

1701

2021
18 658
15050

444

9028

2066

3245

1547

162

1295

1188
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5 Infrastruktura




5.1 Datova centra

Systém centrélniho registru DSDng je plné redundantni, coz znamen3,
Ze je zajisténa jeho nepfetrzitd dostupnost. Veskery hardware i software

je umistén ve tfech vzdjemné nezavislych lokalitach:

Datovém Centru DC TOWER Cesk)'/ch Radiokomunikaci v Praze 3,
datovém centru CE Colo v Praze 10,

neverejné mimoprazské lokalité.

Vsechny lokality maji své vlastni pripojeni k siti Internet i k elektrické
rozvodné siti. Datové Centrum DC TOWER je do rozvodné sité pfipojeno

ze tfi nezavislych trafostanic, datové centrum CE Colo a mimoprazska

lokalita pak ze dvou. Ve vSech datovych centrech je dostupné zédlohované

napajeni pomoci UPS a pfipadné delsi vypadky elektrického proudu jsou

kryty pomoci dieselovych generéator(.

V roce 2022 sdruzeni CZ.NIC provedlo upgrade kapacity IP tranzit

konektivity v neverejné mimoprazské lokalité na 100Gbps.

V rdmci vystavby vlastnich datovych tras probéhlo zprovoznéni prvni
vlastni trasy mezi privatnim sadlem v DC TOWER a kanceldremi sdruzeni
v MileSovské ulici s vyuzitou kapacitou 100Gbps a rezervnimi optickymi
vldkny. Zalozni bezdratové pripojeni kancelafi s nizkou kapacitou bylo
nahrazeno pronajatym optickym okruhem po jiné trase s kapacitou
10Gbps.

Sdruzeni déle v roce 2022 proslo recertifikaci splnéni technickych
pozadavkud projektu FENIX s vysledkem 100 %.

V souvislosti s energetickou krizi dle probéhly aktivity zamérené na

Uspory energii. V Datovém centru DC TOWER se ke konci roku podarilo

uspofit az 20 % oproti dlouhodobému priiméru. Vyznamny podil na tom

méla mj. hardwarové obména velkého DNS stacku (podrobnéji viz nize).

Veskeré hardwarové vybaveni v¢. presného umisténi, fyzickych propoji
a dalsich detail(i ve viech datacentrech v CR i v zahraniéi je od r. 2022

evidovano v novém systému Netbox.
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5.2 Technické
reseni spravy
domén

Infrastruktura registru disledné dodrzuje pravidla diverzity hardwarového
vybaveni s cilem minimalizovat vypadek centralniho registru domén jako
celku v pfipadé chyby konkrétniho vyrobce hardwaru. Kazda lokalita je
proto vybavena technologiemi riznych vyrobcl. Stejny pfistup sdruzeni
aplikuje i pro software autoritativnich DNS (Domain Name System -
systém jmen domén), ktery je provozovan na tfech odlisnych systémech
(Knot, Bind a NSD).

Samotny software centralniho registru je navrzen tak, aby bylo mozné
kdykoliv vymeénit libovolnou soucast architektury za jeji kopii bézici

na serveru v dalsich lokalitach. Kritickou soucasti je pak databaze
PostgreSQL, ktera je v bézném provozu replikovana do obou dalich
lokalit, a v pfipadé vypadku primérni lokality Ize provoz prevést na
replikovanou databéazi bez jakéhokoliv omezeni ¢i dopadu na funkénost.
Zalozni systémy jsou navrzeny a provozovany tak, aby jakékoliv

komponenty byly schopny ve velmi kratké dobé prevzit provoz registru.

Systém centrélniho registru je pfipraven pro provoz na IPv4 i IPvé a jeho
soucasnd implementace pro doménu .CZ (stejné jako viechny DNS

servery) je provozovana na obou téchto protokolech.

K vy$$imu zabezpedeni infrastruktury registru a MojelD prispiva fakt,
Ze prihlasovani spravcl k témto systémim je podminéno vyuzitim

dvoufaktorové autentizace ve formé FIDO tokenu.

V roce 2022 sdruzeni pokracovalo v rozsahlych zménach architektury
systému FRED s cilem zvysit jeho modularitu a konfigurovatelnost.
Konkrétné odesilani zprav migrovalo na novy odesila¢ (modul
messenger), ktery byl vyvinut v pfedchozim roce a zapocal vyvoj modulu
na verifikace kontaktl, ktery v budoucnu pomaze splnit pozadavky
evropské smérnice NIS2 a snizi administrativni zatéz pri ovérovani

kontaktd.

Odolnost systému FRED je dlouhodobé provérovana vykonnostnimi testy.
V predchozich letech byly testy nasazeny v testovacim prostfedi, v roce
2022 doslo k rozsiteni testd také do prostredi produkéniho. Test probéhl
v rdmci ohldsené odstavky na odizolovaném produkénim prostredi

a zaméril se na propustnost EPP, konkrétné doslo k simulaci bojd

o domény. V rdmci testu byla generovéna dvacetindsobné zatéz oproti
béZznému provozu a systém ji zvladl bez pretizeni. Test poskytl cenné

data pro lokalizaci méné vykonnych ¢asti soucasné architektury systému

a opakovani testl v budoucnu.


https://fred.nic.cz/en/
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Kromé Ceské republiky systém FRED fidil v roce 2022 spravu domény
5 ° 2 01 F RE D (Free v dalSich deseti zemich svéta. Vyuzivan je pro spravu domény Argentiny

o (.AR), Bosny a Hercegoviny (.BA), Kostariky (.CR), Albanie (.AL), Severni
Reg |$t ry fO r E N U M a nd Makedonie (.MK), Tanzanie (.TZ), Angoly (.IT.AO a .CO.AO),
o Malawi (.MW), Lesotha (.LS) a Macaa (.MO). Nasazeni v Argentiné, s vice
DO mal nS) nez 670 000 registrovanymi doménami, je druhou nejvétsi instanci
systému FRED.

Software FRED pro provoz centrédlniho registru vyvinuty a provozovany

sdruzenim CZ.NIC byl v rdmci podpory mensich registri uvolnén jako Pro implementaci i provoz systému FRED pro jiné TLD nabizi sdruzeni

otevieny a svobodny pod licenci GNU GPLv3+. Mensi a zacinajici registry CZ.NIC podporu.

tak maji moZnost provozovat svoji doménu na systému vyvinutém pro

provoz ¢eské domény, ktery je ovéem diky svym parametram a kapacité

prfipraven na mnohem vétsi pocet domén, nez kolik jich je aktualné

v ccTLD .CZ registrovano.

.cz  Czech Republic

.al Albania

.mk North Macedonia

m
!
i Lesoio

Zemg, kde je vyuzivan FRED pro spravu domén

.ba Bosnia and Herzegovina

.ar  Argentina
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Rozvoj systému FRED se, vzhledem k Sirokému vyuziti po svété, i v roce
2022 zaméroval na dlouhodobou udrzZitelnost a konfigurovatelnost.
Sdruzeni proto kontinuélné prepisuje nejstarsi komponenty systému dle
aktudlnich standardl a potreb. Vyvojari vydali novou verzi command line
klienta FREDa nad novou epplib knihovnou nebo refaktorovali vechny

odesilaci klienty.

Kazdoro¢né je systém FRED roz$ifovan o novou funkcionalitu. V roce
2022 se podafilo zvysit zabezpedleni transferd objektl v registru

pomoci authinfo, které méa nové registrem nastavitelnou omezenou
platnost, ukldda se zahashované a nezadéva se pri zaloZeni objektu.

Diky spolupréci s registratory .CZ domén se podafilo tuto inovativni
zménu nasadit do produkce a registr .CZ se tim rfadi mezi prvni, ktefi
implementovali zmény podle RFC 9154 schvéleného v prosince 2021.
Pro zvyseni bezpecdnosti a ochrany osobnich Udajd byla na zac¢atku roku
2022 omezena moznost ¢teni idajl kontaktu mimo urceného registratora

aZ po zadani authinfo.

Dlouhodobé rozvijenym modulem systému FRED je nové webové rozhrani
pro operatory helpdesku (FERDA), kde se pracovnikiim sdruzeni v roce
2022 podafilo doplnit celou fadu novych funkci. Nyni Ize v rozhrani
zobrazit navdzané objekty kontaktd a k objektdim pak souvisejici zpravy.
Pribyla zde také rozhrani pro retencni ¢innost operatord pred vyfazovanim
domén ze zény resp. jejich mazanim. Rovnéz byl integrovan nastroj na
spravu registratord, véetné pristupt do zény. Déle byl doplnén néstroj

pro spravu uctld MojelD, ktery poméha pfi podpore uzivateld. K rozsiteni
doslo také v sekci reportl a statistik, a tak se toto nové webové rozhrani

s dvoufaktorovou autentizaci postupné stava primarnim webovym
rozhranim pro spravu registru domén a nahrazuje zastaralé rozhrani, které

jiz neni rozvijeno.

Rok 2022 prines| také mnozstvi pozadavkid na systém FRED, které vyplynuly
z provoznich potreb registru .CZ domén.V prvnim ctvrtleti tak v reakci na
vojenskou invazi Ruské federace na Gzemi Ukrajiny sdruzeni pristoupilo

k prodlouzeni ochranné Ihity pro drzitele domén z Ukrajiny. Béhem roku
opét probéhly hromadné transfery objektd mezi registratory (REG-STABLE
-> REG-WEBGLOBE, REG-ONESOLUTION -> REG-WEBGLOBE), které byly
vyvolany pokracujici konsolidaci trhu .CZ domén. Nékolik dprav systému
FREDa bylo vyvolédno také komunikaci s externimi subjekty, at uz to byly

Upravy zpracovani vypist plateb z banky nebo exportu dat do Gcetni firmy.

V rdmci zvySeni transparentnosti ¢innosti sdruzeni byla v prvnim pololeti
2022 zprovoznéna stranka s aktudlné administrativné vyfazenymi

doménami.

V pribéhu roku byla také zpracovéana statistika soubojd o domény, které
jsou vyrazovény ze zény. Nasledné byl pripraven navrh systému na aukci
domén, ktery byl mél v budoucnu zajistit rovné podminky v pfistupu

k doménam vyfazenym ze zény po uplynuti ochranné Ihity. Tento navrh
byl projednéan na seminéfi s registratory a na setkani se ¢leny sdruzeni.

Po zapracovani prfipominek bude pfipraven k realizaci v roce 2023.



. V Evropé jde o uzly v Rakousku (Viden), Némecku (Frankfurt nad
5.2 02 System Mohanem), Velké Britanii (Londyn), Svédsku (Stockholm), Italii (Mildno)
. a na Slovensku (Bratislava). V Severni Americe se jednd o Spojené stéat
a UtO ritativn | Ch D NS (Reston), kde sdruzeni provozuje jeden uzel ve spJolupréci spI(JZANN, uzyel
o v peeringovém centru LINX NoVA a déle pak uzel na zdpadnim pobrezi
Se I'VQ ru pl"O oCZ (Seattle). V Jizni Americe jde pak o Brazilii (Sdo Paulo), Chile (Santiago de
Chile). V Asii sdruzeni provozuje DNS servery v Japonsku (Tokio) a také
Servery spravujici zaznamy o doménéach .CZ provozuje sdruzeni CZ.NIC v Singapuru (Singapur).
v nékolika lokalitdch po celém svété. Kromé tii lokalit v Ceské republice
(zminénych v kapitole Datova centra) jsou dalsi servery provozovany Celkova datova kapacita na DNS serverech pro .CZ vzrostla ve

v 11 zemich. sledovaném roce na témér 700Gbps.

3x Czech Republic

R Virdini A
eston, Virginia, US Stockholm, Sweden

Seattle, Washington, USA Frankfurt am Main, Germany Tokyo, Japan
F Slovakia, Bratislava

Vienna, Austria

Singapore, Singapore

Santiago, Chile

Sao Paulo, Brazil

Zemé, kde jsou umistény servery spravujici zaznamy o doménéch .CZ
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Datova kapacita na DNS serverech
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I'vroce 2022 sdruzeni CZ.NIC pokracovalo ve zvySovani odolnosti

.CZ DNS infrastruktury proti DoS utokidim a zajisténi potfeb trvalého
rdstu provozu. Zacala generaéni obména 100Gbps DNS stackd, a to
hardwarovym i softwarovym upgradem priméarni lokality v DC TOWER.
Interni architektura stacku presla z 10Gbps na 40Gbps a doslo k nasazenf
technologie XDP. Diky témto zménam je stack nové schopen odbavit
teoreticky az 400Gbps DNS provozu, pricem? jej odbavuje nové jen

10 serverd misto dfivéjsich 30. Tim poklesla jeho provozni energeticka

naro¢nost o cca 2,3 kW.

Vedle Ceské republiky, kde jsou provozni pozadavky nejvétsi, se sdruzeni
v roce 2022 vénovalo zvy$ovani vykonnosti také v zahranic¢nich lokalitach.
Byl vyvinut systém prioritizace provozu, ktery byl nasazen do vsech

lokalit se SW routery. Ve svédské lokalité (NETNOD), kterd odbavuje

i vyznamnou ¢ast provozu smérujiciho z Asie, byla nasazena technologie
XDP, ¢imz se nésobné zvysila kapacita této lokality pro odbavovani DNS

provozu pfi zachovani HW parametr(.

Celkové tak DNS infrastruktura pro .CZ doménu na konci roku 2022
disponovala unikatnim vykonem 100+ fyzickych serverd a kapacitou
pfipojeni necelych 700Gbps distribuovanych ve dvaceti geograficky

odlehlych lokalitdch dvanacti zemi na ctyrech kontinentech.

Pro zajisténi stabilniho provozu .CZ domény sdruzeni kromé pravidelnych
hardwarovych obmén a upgradl provadi také periodickou udrzbu

a rozvoj softwarového vybaveni DNS anycastu. V roce 2022 probéhl

prechod na Debian 11 ve vSech lokalitach, které vyuzivaji tuto distribuci,

a cela rada softwarovych aktualizaci sitového vybaveni.

Hardwarovou i softwarovou aktualizaci prosel také hidden master server,
na kterém se generuje .CZ zéna. byl doplnén o dva validacni servery,
které provadéji definované kontroly korektnosti obsahu zény a nasledné

se z nich zéna distribuuje do vSech lokalit DNS anycastd.

Vroce 2022 byl také oddélen provoz tzv. SLD a ODVR DNS serverd tak,
aby nesdilely zddnou &ast infrastruktury s hlavnim anycastem. SLD DNS
servery slouZi jako autoritativni pro nekritické domény provozované
sdruzenim. ODVR servery slouzi jako verejné DNSSEC validujici DNS
resolvery. Je Zddouci, aby se provoz téchto sluzeb navzajem nijak

neovliviioval a byla jasné oddélena kritickd infrastruktura od té nekritické.

Pro planovani rozvoje anycastu sdruzeni s vyhodou vyuziva Gdaje

z projektu ADAM, ktery sbird a zpracovavé provozni data ze vech uzll
DNS anycastu. Jednim z nejvyznamnéjsich parametrl DNS provozu, ktery
je pomoci projektu ADAM sledovan, je RTT (Rount-Trip-Time) - doba, ktera
je potreba pro komunikaci mezi zdrojem DNS provozu a autoritativnim
DNS serverem, respektive jeji vdzené prameéry vztazené ke konkrétnimu
zdroji DNS provozu nebo geografické pripadné sitové agregaci téchto
zdrojd. Diky této metodé je sdruzeni schopno efektivné Fidit kvalitu

DNS provozu .CZ domény ve vazbé na velikost provozu v jednotlivych

regionech svéta.

Pro vyznamné poskytovatele internetového pripojeni provozuje CZ.NIC
zrcadla uzl( .CZ DNS anycastu - ISP DNS stacky, a to v sitich téchto
poskytovateld. Hlavni vyhodou této sluzby je pInd dostupnost sluzeb

v doméné .CZ v pripadé Utoku proti autoritativnim DNS serverdm
sdruzeni CZ.NIC.



Zakaznikd spolecénosti s ISP DNS stackem se tak pfipadny utok nijak
nedotkne a internetové sluzby v doméné .CZ pro né zlstanou plné
dostupné. Dalsi vyhodou je zrychleni jejich odezev v siti poskytovatele
s ISP DNS stackem. Spolecnostmi, které této sluzby sdruzeni CZ.NIC

vyuzivaji, jsou Seznam.cz, a.s., Vodafone Czech Republic a CESNET.

Od roku 2018 provozuje sdruzeni na komercénim zékladé ¢ast
sekundérnich DNS serverd .CA - domény kanadské organizace CIRA
(Canadian Internet Registration Authority). Tato spoluprace v roce 2022

Uspésné pokracovala.

Kanadsky registr ¢ité vice nez 3 miliony domén a je tedy pfiblizné dvakrat
vétsi nez ten Cesky. Z technického pohledu se jedna o sdileni kapacity
DNS server( primarné urc¢enych pro doménu .CZ s dal$im subjektem.
Tato kapacita je, diky vyraznym upgraddm v poslednich letech,
dimenzovana mnohonésobné vyse, nez je redlné vyuziti, a proto je

uziteéné a prospésné ji vyuzit i pro jiné projekty.

Vyznamnym krokem v této oblasti v r. 2022 bylo vytvoreni anycastd

.E"a ,F" které jsou vyhrazeny pravé pro hostingové Gcely a byly na né
prevedeny TLD koncovky, které sdruzeni provozuje partneriim. Oba
anycasty jsou vytvoreny tak, aby zajistily kvalitni pokryti napfri¢ svétem

a nabizely vysokou odbavovaci kapacitu, pricemz ale stdle zdstava cast
lokalit a kapacit vyhrazena pouze pro .CZ TLD. Sluzba hostingu tak byla
vice standardizovéna, nabizi moznost snadno vyuzit kapacity infrastruktury
pro dalsi subjekty a zaroven zachovévé vyznamnou nezavislost provozu

samotné .CZ domény.

5.3 Podpora
internetové
infrastruktury

IP adresy, stejné jako DNS, predstavuji zakladni stavebni prvek Internetu.
Bez IP adres se neni mozné pripojit k celosvétové siti, ¢imz je znemoznéno
i vzdjemné rozpoznani a propojeni pocitacl. Stavajici prostor IP adres
internetového protokolu verze 4 (IPv4) je v podstaté vycerpan. Odpoveédi
na nedostatek IPv4 adres je nova verze internetového protokolu, IPvé

nabizejici mnohem vétsi zasobu adres a nové moznosti.

Mezi dlouhodobé cile sdruzeni patii podpora zavadéni technologie
IPv6 na vsech drovnich - jak na Grovni obsahu, tak siti a koncovych
zafizeni. Ve spolupréci s registratory, ktefi jsou casto rovnéz provozovateli
webhostingu, se pak sdruzeni CZ.NIC snazi o podporu IPvé na strané
webovych, e-mailovych a DNS serverd. Sdruzeni se podili rovnéz na

prosazovani IPvé ve statni sprave.

Veskeré sluzby, které sdruzeni provozuje, jsou dostupné v rezimu
dual-stack, tedy jak na IPv4, tak na IPvé6.

Zastoupeni provozu pres IPvé na autoritativnich DNS serverech se
vr. 2022 drzi na Urovni cca jedné tretiny a na vefejném resolveru
ODVR na Urovni jedné desetiny. Za posledni rok se tedy podil nijak

vyznamné nezmeénil.



Vyvoj poctu .CZ domén
podporujicich IPvé

14,34 %

[T 1Pv4 +IPv6

IPv4

[ Neznamy

5.3.2 Podpora DNSSEC

Technologie DNSSEC predstavuje rozsiteni DNS, které zvysuje jeho

bezpelnost pomoci asymetrické kryptografie.

DNSSEC poskytuje uZivatelim jistotu, ze informace, které z DNS ziskali,
byly poskytnuty spravnym zdrojem, jsou Uplné a jejich integrita nebyla

pfi pfenosu narusena. V ramci c¢eské narodni domény .CZ je mozné
technologii DNSSEC vyuzivat od roku 2008. Doména .CZ tak byla jednou

z prvnich domén nejvyssi drovné, kde bylo mozné tuto technologii vyuzit.

Absolutni pocet domén zabezpedenych pomoci DNSSEC od té doby
neustéle roste, k cemuz pfispiva rovnéz spoluprace s registratory, nicméné
podil domén s timto bezpednostnim rozsifenim v roce 2022 mirné poklesl
na 57,7 %. Pfesto se i nadéale Ceskéa republika podilem podepsanych

domén stéle radi jednoznacné mezi svétové lidry.

Vykonny feditel sdruzeni Ondfej Filip byl v roce 2022 jmenovan do funkce
Cryptographic Officer Trusted Community Representatives (TCR). Stal se
jednim ze ¢trnécti dvéryhodnych zastupcl této organizace, ktefi maji
pristup k hardware security module, jehoz iniciace je nutné k procesu
podepisovani kofenové zény. Skupina TCR vznikla na pidé mezinarodni
organizace IANA ve snaze o zvy$eni zabezpeceni DNS pomoci
technologie DNSSEC.
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Vedle podpory ze strany registrator zavadi technologii DNSSEC DNSSEC je nyni mozné jednoduse zavést tam, kde to dfive nebylo mozné
postupné i hlavni poskytovatelé internetového pripojeni v Ceské - napfiklad u domén, jejichz registrator DNSSEC nepodporuje, nebo
republice. Tim se tento systém stava plné funkénim pro vétsinu béznych u domén, jejichz spravcem je nékdo jiny nez registrator. Po¢et domén
uzivatell Internetu. pod automatizovanou spravou DNSSEC kli¢t v poslednich letech

nicméné stagnuje, jak je vidét z grafu nize.
Vysoké podpofe DNSSEC pro .CZ doménu napomaha mimo jiné
i podpora automatizované spravy DNSSEC kli¢t, kterou CZ.NIC zaved|
v roce 2017 jako prvni na svété. To bylo mozné diky zavedeni podpory
novych standard( RFC 7344 a RFC 8078 do systému pro spravu domén
FRED. Tato rozsiteni jsou tak dostupna vSem spravctim TLD, ktefi systém
FRED vyuzivaji. Spravcim autoritativnich DNS server( pak v zavedeni
tohoto zjednoduseni pomze Knot DNS, ktery je s uvedenymi standardy

rovnéz kompatibilni.

Vyvoj poctu domén pod systémem
automatizované spravy DNSSEC klica

60000

51968
48372 49770 49 081

45000

30000

21022

15000

709

2017 2018 2019 2020 2021 2022

5 INFRASTRUKTURA



Velmi podstatnym parametrem ovliviiujicim Uroven zabezpeceni pomoci
technologie DNSSEC je volba Sifrovaciho algoritmu. Nasledujici graf
ukazuje, jak se ménilo zastoupeni jednotlivych algoritmd v doméné .CZ
od roku 2008.

Vyvoj zastoupeni jednotlivych
algoritmi DNSSEC v doméné .CZ
od roku 2008
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I v roce 2022 pokradoval pokles dfive dominantnich algoritm
RSASHA1 (RSASHA1-NSEC3-SHA1) vyuzivajicich hash funkci SHA-1.

Ta je povazovéna za slabou, ovéem podle aktuédlnich doporuceni jesté
nepredstavuje Zadné vyznamnéjsi ohroZeni bezpecnosti DNSSEC.
témér dokoncena, nebot uz jen neceld 4,2 % domén druhé drovné pod

.CZ nadéle pouZivaji ony slabsi algoritmy.

V roce 2021 Narodni trad pro kybernetickou a informaéni bezpecnost
vydal vefejnou vyhlasku, ve které na zakladé zakona o kybernetické
bezpecdnosti (ZoKB) stanovuje, ze provozovatelé informacnich
systémi spadajicich pod ZoKB budou muset zabezpedit své
e-mailové schranky mj. pomoci DNSSEC, TLS a DANE. Sdruzeni

se proto v roce 2022 rozhodlo doplnit vefejné statistiky také

o miru podpory protokolu DANE v registru .CZ domén

nebo u jednotlivych provozovateld SMTP serverd.


https://stats.nic.cz/dashboard/cs/DNSSEC.html#dane
https://stats.nic.cz/dashboard/cs/DNSSEC.html#dane-poskytovatel%C3%A9

5.4 Podpora
zakladni
infrastruktury
Internetu

Sdruzeni CZ.NIC v roce 2022 pokracovalo v provozu zrcadel korenovych
serverl K a L. Provozuje tak zrcadla dvou z celkovych tfinacti kofenovych
jmennych server(, které jsou zakladem internetového systému jmen
domén (DNS). Jejich provozem se zvysuje nejen bezpecnost a stabilita
korenovych serverd v globalnim méfitku, ale predevsim jejich dostupnost

v evropském regionu.

Kromé téchto kofenovych serverl se infrastruktura sdruzeni vyuziva

také pro podporu rozvijejicich se registrd formou provozu sekundéarnich
jmennych serverd pro jejich ccTLD. Této moznosti pro spravu svych
narodnich domén vyuzivaji Angola, Malawi, Severni Makedonie, Tanzanie
a Guatemala. | v roce 2022 sdruzeni provozovalo ve svych datovych
centrech infrastrukturu pro provoz DNS registru domén Brazilie a asociaci
latinskoamerickych ccTLD LacTLD.

V roce 2022 byl vyvolén vélecny konflikt na Ukrajiné, ktery vyznamnym
zplUsobem dopadl i na online svét a provoz registru .ua. Ukrajina celila

nejen kybernetickym Gtokdm, ale také fyzickému ostfelovani datovych

center, rozsahlym vypadkidm dodavek elektrické energie a problémim

s personalnim zajisténim provozu registru. Sdruzeni CZ.NIC bylo osloveno
ukrajinskymi kolegy s Zddosti o pomoc a rozhodlo se v rdmci svych
moznosti maximéalné pomoci udrZet chod registru a domény .ua. Ve
spolupréci s fadou partnerd (zejména NIX.CZ, ISP operétory a vendory
serverového a sitového HW) vybudovalo sdruzeni v radu tydnd silny DNS
stack schopny odbavovat DNS provoz v rddu 100Gbps, ktery je sitové

i fyzicky oddéleny od infrastruktury pro .CZ doménu a dalo ho k dispozici
ukrajinskym koleglim pro potreby .ua domény spoleéné s nékolika
servery pro podplrné systémy resp. zalohy registru. Na zakladé rychle se
vyvijejicich potreb a prohlubovani spoluprace byla architektura pozdé;ji
prepracovana a ke konci roku 2022 byla kapacita DNS stacku ponizena
poskytované sdruzenim jsou provozovany ze dvou lokalit a zajistuji
klicovou podporu pro funkénost ukrajinské domény. O detailech této
pomoci bylo prezentovéno nékolik pfispévkd na fadé konferenci,

a to jak organizovanych sdruzenim (CSNOG 2022, IT 22), tak na

sdruzeni zahraniénich akcich.

Na zakladé vzajemného sdileni znalosti a dlouhodobé spoluprace
sdruzeni provozuje sekundarni autoritativni DNS server také ¢eskému

neutralnimu peeringovému uzlu NIX.CZ.

Dalsi formou podpory sméfujici k lokalni internetové komunité je
hostovani server nékterych neziskovych organizaci - naptiklad
serveru projektu Jeden svét na $kolach organizace Clovék v tisni,
nebo provozovani serveru s mirrorem populérnich linuxovych
distribuci - Ubuntu, Debian, Fedora a dalsich.



Oteviené DNSSEC Validujici Resolvery
(ODVR)

Sdruzeni od roku 2010 provozuje Oteviené DNSSEC Validujici Resolvery
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(ODVR), které jsou volné k vyuZiti misto DNS resolverd jako alternativa

k DNS resolverim provozovanych poskytovateli pfipojeni.

Sluzba ODVR (i diky faktu, Ze je provozovéna na sdruzenim vyvijeném
Knot Resolveru) podporuje Sifrovanou DNS komunikaci pomoci
DNS-over-HTTPS (DoH) a DNS-over-TLS (DoT). Od roku 2020 se dokonce
dostala moznost vyuzit této Sifrované DNS komunikace do uZivatelského
rozhrani prohlize¢e Google Chrome (od verze 87 v OS Windows

a Android).

Hostovani RIPE Atlas Anchor ‘

Sdruzeni CZ.NIC je aktivné zapojeno do projektu celosvétové

monitorovaci sité RIPE Atlas a podporuje tento projekt hostovanim

pevnych monitorovacich bodl oznadovanych jako RIPE Atlas Anchor.

Vr.2022 se na tomto projektu sdruzeni podilelo také dodanim HW sond

vlastni vyroby (platforma Turris MOX modifikovana pro potieby RIPE Atlas

Anchor). ‘

Hostovani verfejného NTP serveru
Jednou z kli¢ovych podminek funkénosti mnoha poditacovych systému
je spravné casova synchronizace. Systémy pripojené k Internetu k tomuto ‘
Gcéelu vyuzivaji internetovy protokol NTP. Sdruzeni CZ.NIC dlouhodobé
hostuje vefejny NTP server nejvyssi Urovné (stratum 1) fizeny GPS
a doplnény kvalitnim oscilatorem typu OCXO DHQ. V r. 2022 probéhla

HW obména NTP serveru za novéjsi model, ktery podporuje i evropsky

druZicovy systém Galileo.



https://www.nic.cz/odvr/




Stéle rostouci vyznam Internetu a zvysujici se pocet jeho uZivatell s sebou
prindsi nardst poctu bezpecnostnich incidentd, jako jsou zneuziti pocitace,
sitového prvku nebo sité k nelegélnim ¢innostem - napfiklad k rozesilani
nevyzadané posty, porusovani autorskych prav, phishing nebo odposlech
dat. Zvysuje se také zavaznost téchto incidentl. Vétsi je i zavislost na
kyberprostoru a mira kriticnosti selhani s nim spojend, kde je exponovéan
nejen bézny uzivatel nebo nejriznéjsi soukromopravni instituce, ale také

samotna infrastruktura statu.

Je proto nezbytné vytvorit, zformalizovat a zefektivnit obranu proti Gtokdm
na tyto subjekty - za timto Gcelem vznikaji CSIRT tymy (Computer Security
Incident Response Teams). CZ.NIC mé dlouhodobou zkuSenost s projekty
v oblasti internetové infrastruktury, proto se zapojuje do podpory ¢innosti
bezpecdnostnich tymud na nérodni i akademické drovni. Sdruzeni provozuje
rovnéz vlastni tym CZ.NIC-CSIRT, ktery je zodpovédny za rfesenfi incidentl
v rdmci AS25192 a incidentd dotykajicich se jmennych serverl pro
doménu .CZ a 0.2.4.e164.arpa.

6.1 CSIRT.CZ -
Narodni CERT tym
Ceské republiky

Bezpecnostni tym CSIRT.CZ predstavuje oficialni narodni bezpeénostni
tym Ceské republiky, ktery je provozovan na zékladé zékona ¢. 181/2014
Sb., o kybernetické bezpecnosti, a vefejnopravni smlouvy uzaviené dne
18. prosince 2015 s Narodnim bezpecnostnim Ufadem (NBU). Jeho
misto zaujal 1. srpna 2017 nové vznikly Narodni Grad pro kybernetickou
a informaéni bezpeénost (NUKIB), ktery se stal gestorem problematiky

kybernetické bezpecénosti a ndrodni autoritou pro tuto oblast .

Cilem tymu CSIRT.CZ je predevsim fesSeni incidentq, které se tykaji

kybernetické bezpeénosti v sitich provozovanych v Ceské republice.
Vedle toho se zaméfuje také na prevenci, vyzkum a vzdélavani.

CSIRT.CZ shromazduje a vyhodnocuje data o ozndmenych incidentech,
a ta déle predava osobam zodpovédnym za chod sité nebo sluzby, kterd
je zdrojem daného incidentu, nebo poskytuje koordina¢ni pomoc. Pri
své Cinnosti tym spolupracuje se fadou subjektd, se kterymi si na zakladé
vzadjemné dlvéry vyménuje informace o jednotlivych incidentech a jejich

fedenich.

Aby mohl G¢inné plnit své ukoly definované pravnimi predpisy,

spolupracuje tym s fadou subjektl na nadrodni i mezinarodni Grovni:

narodni Grover - spoluprace predeviim s NUKIB (zejména vladni CERT
tym), Policii Ceské republiky (PCR), CSIRT/CERT s rdiznou constituency,
déle poskytovateli internetového pripojeni (ISP), bankami a dal$imi
mezinarodni Uroven - tym je soucasti struktury CSIRTs Network (sité
sdruzujici ndrodni a vladni CSIRT/CERT ¢lenskych statd EU), aktivné
spolupracuje s Agenturou Evropské unie pro kybernetickou bezpecénost
(ENISA) a organizaci EUROPOL.

Mezi dal$i mezinarodni struktury, kterych je aktivnim ¢lenem, patfi:
FIRST (organizace propojujici bezpelnostni tymy z celého svéta a je

tak platformou, diky které mohou zapojené tymy G¢inné reagovat na

bezpecénostni incidenty, hrozby a spolupracovat pfi jejich feseni),


https://csirt.cz/cs/

Trusted Introducer - Tl (organizace zaloZzené evropskou komunitou CERT
jiz v roce 2000, s cilem fesit spole¢né potieby a vybudovat infrastrukturu

sluzeb, ktera je dulezitou podporou pro bezpeénostni tymy; organizace

certifikuje bezpecnostni tymy podle jejich prokdzané a provérené drovné).

Bezpecdnostni tym CSIRT.CZ se v roce 2022 nadale podilel na projektu
Safer Internet Centre (SIC C2), ktery je realizovén sdruzenim CZ.NIC pod

nédzvem Bezpelné na netu.

Spoluprace probiha na dGrovni zajistovani provozu horké linky
STOPonline.cz, které je ur¢ena pro oznamovani nelegélniho online
obsahu a k osvété a vzdélavani déti i rodica. Clenové tymu se v pfipadé

potreby také podileli na vzdélavacich aktivitach projektu SIC CZ.

6.1.1 Statistika provozu

V roce 2022 fesil CSIRT.CZ 2 067 bezpecnostnich incidentd. V porovnani
s prechozim rokem jejich pocet vzrostl o témér 20 %. Tym opét dosahl
dosud nejvyssiho registrovaného mnozstvi feenych incidentd v evidenci
vlastnich statistik, které vede od roku 2008.

Od doby pred pandemii se jedné dokonce o vice nez 100% narlst. Stéle
vzristajici pocet hlaseni nas primél k lepsi automatizaci reakci

na incidenty, coz sniZilo pocet odeslanych e-maild.

Pocet FfeSenych incidentu

Sensor Network* 13858 18435 14911 16217 10284
Phishing 409 518 483 738 1281
Spam 121 144 128 216 165
Malware 99 135 85 109 141
Other 200 58 85 86 54
Probe 26 171 141 68 66
Trojan 94 0 0 0 0
DOS 14 7 16 16 11
Botnet 29 20 4 2 1
Virus 0 0 0 0 0
Portscan 13 16 3 29 7
Pharming 3 10 9 3 0
Celkem 1008 1079 954 1267 1726

2017 2018 2019 2020 2021

* Sensor Network neni zapocten do celkového poctu

V roce 2022 pokracoval trend prudkého néristu hldsenych incidentd
spadajicich do kategorie phishing, pomérné velky meziroéni nardst byl

zaznamenan také v kategorii malware.

CSIRT.CZ i CZ.NIC-CSIRT aktivné komunikuji problematiku nartstu Gtok
spadajicich pod sociélni inZenyrstvi s ostatnimi zainteresovanymi stranami
a snazi se aktivné hledat komplexni pfistup k feseni tohoto problému.
Podafilo se nalézt efektivni feseni, které pomaha identifikovat phishingovy

obsah a promptné zabranit jeho Sifeni. Vice informaci o tomto postupu

popisujeme v kapitole Boj s phishingem v doméné .CZ.

Kazdoro¢ni narlst poctu incidentld mize byt zplsoben mnoha aspekty.
Je zfejmé, ze vliv ma stéle vétsi mira digitalizace spolec¢nosti, automatizace

procest a ¢im dal §irsi vyuzivani informacdnich systému

6 BEZPECNOSTNI TYM CSIRT

39



v mnoha oblastech. Tento trend vyrazné akceleroval v dobé pandemie,
s jejimZ nastupem také koresponduje narust utokd spoléhajicich na

v roce 2022 ve spolupréci s PCR:

phishingové kampané,

falesné e-shopy,

podvodné weby nabizejici investice do virtuélnich meén,
podvodné jednéani na inzertnich portalech,

falesné webové stranky.

Zrejmé nejvétsimi udalostmi v oblasti osvéty a vzdélavani bylo zapojeni
tymu do mezinarodnich cvi¢eni Locked Shields a Cyber Europe.

Ukolem obou téchto cviceni je rozvijet schopnosti spoluprace v oblasti
kybernetické bezpecnosti. Cviceni Cyber Europe jsme se ztcastnili ve
dvou drovnich, jako hraci i jako organizatofi pro ¢eskou komunitu, kterou
reprezentovalo devét tymi z Ceska a zcela vyjime¢né i jeden tym ze

Slovenska.

Na cvi¢eni Cyber Europe, které bylo v letosnim roce zamérené na
zdravotnicky sektor, volné navazalo cvi¢eni Health Czech, organizované
NUKIB. Clenové naseho tymu seznamili Géastniky s moznostmi
identifikace podezielé e-mailové komunikace a z pozice odborné komise

sledovali, jak si krizové tymy poradily s jednotlivymi dkoly.

V oblasti skoleni a vzdélavani bylo ve spolupréci s Akademii CZ.NIC

realizovano skoleni Bezpeénost a soukromi na Internetu, které je

zaméreno na nejcastéjsi hrozby v oblasti kybernetické bezpecnosti.
Rozpoznani hrozeb a rizik sméfuje k pochopeni, prevenci a sezndmeni
uzivatell s aktivnimi a pasivnimi digitadlnimi stopami, zdsadami

bezpeéného chovani, soukromim a anonymitou na Internetu.

Znalosti, zkusenosti a aktivity jsou publikovany na blogu sdruzeni CZ.NIC.
Serial Mys je pro kocku byl publikovan po cely rok, a ackoliv se netyka
bezpedlnosti pfimo, dokaze ¢tendfim pomoci dosédhnout vétsi efektivity

nejen v linuxovém prostredi.

CSIRT.CZ se také jiz tradi¢né vénoval prezentaci vlastnich zkusenosti

na nejriznéjsich férech a konferencich. Z vystoupeni pro odbornou
verejnost lze jmenovat naptiklad konferenci Cyber Attacks nebo odborny
seminar Vyzkum v oblasti kyberkriminality a kyberbezpeénosti porddany
Institutem pro kriminologii a socidlni prevenci. Z akci pro Sirokou
verejnost se pak jednalo o prezentaci prace CSIRT.CT na akci Den Evropy,

CNN Prima News a Dobré réano v Ceské televizi.

Mezi osvétové aktivity, kterym se tym dlouhodobé vénuje, patri
publikovani aktualit ze svéta bezpecnosti. Nadéle pokracujeme

v aktivni spolupraci se serverem root.cz s vlastnim seridlem Postfehy

z bezpecnosti. Jedna se o pravidelny bezpecnostni prehled uplynulych
dni. Publikované informace poukazuji na nejzajimavéjsi udélosti

a aktuality, ale také na zranitelnosti, kterym by méla byt vénovéna

pozornost. V roce 2022 tym publikoval celkem 12 pfispévka.

Kromé seridlu Postfehy z bezpeénosti je mozné sledovat na webovych
strdnkach tymu CSIRT. CZ sekci Aktualné z bezpecnosti, kterd je urcena
k rychlému a stru¢nému $ifeni nejpodstatnéjsich informaci o aktualné

probihajicich Utocich a objevenych zranitelnostech.



6.1.3 Narodni
a mezinarodni

spoluprace

V roce 2022 se tym CSIRT.CZ stal soucasti TRIO predsednictvi v CNTW
(CSIRTs Network) a jako ,chair trio handover” prevzal, kromé jiného,
odpovédnost nad zajisténim kontinuity ¢innosti s agenturou Evropské
unie pro Kybernetickou bezpecénost (ENISA), organizaci CNTW Meetingl
a pfipravou reportu pro Cooperation Group. V rdmci predsednictvi

CRv EU probihala od 1. &ervna tzka spoluprace s GovCERT.cz,

s francouzskym vladnim tymem (ANSSI), Svédskym vladnim a narodnim
tymem (CERT-SE) a aktudlnim pfedsedou tria (SI-CERT).

Dalsi dulezité Cinnosti na poli mezindrodni kybernetické bezpecnosti

vyplyvaji ze smérnice NIS a zdkona o kybernetické bezpecénosti.

| nadéle podporujeme bezpecnostni tymy a zapojeni do mezindrodni
kumunity Trusted Introducer (59 zapojenych tymu) a FIRST (7 zapojenych
tym(). Zajem o ¢lenstvi v Tl je podporen také projektem FENIX.V rdmci
mezindrodni komunity FIRST byla provedena site visit (audit kontrolujici
splnéni podminek podmiriujicich élenstvi v komunité FIRST) u tfech tymd,

které splnily podminky pro vstup.

Specifickym druhem spoluprace je pravidelna a Uzka soucinnost mezi
narodnim bezpednostnim tymem CSIRT.CZ a vladnim tymem
GovCERT.CZ v rdmci sité CSIRTs Network etablované na zdkladé evropské
NIS smérnice. Sit CSIRTs Network sdruzuje narodni a vladni tymy
¢lenskych statd evropské unie. Tato tradi¢ni spoluprace mezi narodnim
CERT tymem (CSIRT.CZ) a NUKIBem (vladnim tymem GovCERT.CZ) je

zaloZenéa zejména na spoleéném fedeni incidentd, sdileni nezbytnych

informaci a nejriznéjsich odbornych konzultacich. Narodni bezpecénostni
tym CSIRT.CZ a vladni tym GovCERT.CZ se nékolikrat ro¢né setkavaji pfi

nejriznéjsich pfilezitostech.

Podarilo se usporadat pracovni skupinu CSIRT.CZ, které se zGcastnilo

70 ¢lent bezpednostni komunity a vyslechli si fadu zajimavych prednasek.

Kromé vyse zminéného tym v oblasti zajisténi narodni i mezinarodni
bezpecdnosti spolupracuje s dalsimi bezpecnostnimi tymy i subjekty

prostfednictvim nejraznéjsich konzultaci a podpory, kterou poskytuje.

6.1.4 Preventivni
cinnost

Stézejni roli CSIRT.CZ je prevence a osvéta. Mezi trvale poskytované

sluzby na poli prevence patfi:

Penetracni a zatézové testovani
V roce 2022 bylo Uspésné provedeno penetraéni testovani nékolika
komercnich subjektd a z&téZové testovani zdkaznika provozujiciho

kritickou informaéni infrastrukturu. Penetraéni testovani podstoupila
i sluzba MojelD.

PROKI (Predikce a ochrana pred

kybernetickymi incidenty)
V roce 2022, kdy se podafilo zvétsit diskové kapacity systému PROKI,
probéhl upgrade IntelMQ na verzi 2 a v soucasné chvili probihd upgrade

na verzi 3.

6 BEZPECNOSTNI TYM CSIRT
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V roce 2021 zacal tym spolupracovat s projektem Turris Sentinel, ktery
pomaha detekovat Utocniky skrze vyhodnocovani firewallovych logd,
provozovanim tzv. minipotl (tedy miniaturnich honeypotl) a také
plnohodnotnych honeypotd (Haa$S). Do tohoto projektu mohou vlastnici

a provozovatelé routerd Turris dobrovolné pfipojit sva zafizeni, kterd jsou
zapojena v rlznych sitich a na rdznych geografickych mistech, a stét se tak
soucasti distribuované sité bezpecnostnich sond. V této spolupraci tym

pokracoval i v roce 2022.

Nové je také zasilana analyza vystupl z minipottd Turris do separéatni ¢asti

PROKI. Zde jsou evidovény desitky miliont udélosti za den.

Vystupy z projektu Turris Sentinel jsou vyuzivany pro bezpecnostni analyzy

v rdmci ¢innosti tymu a jsou ukladény spolu s daty ze systému PROKI.

Statistika PROKI
Pocet odeslanych emailli z PROKI

Pocet unikétnich pfijemcl (abuse kontaktl) PROKI hlaseni

Pocet unikatnich ceskych IP adres, které jsme né&jakym
zpUsobem zaznamenali

Skener webu

Skener webu je jednou z preventivnich bezpecnostnich sluzeb, jenz

je uré¢ena provozovatellim a spravcdm webd, pfedevsim neziskovym
organizacim a verejné spravé, kterym pomaha odhalit potenciélni
zranitelnosti jejich internetovych prezentaci. Pfi vyhodnocovéni
zranitelnosti pfihlizi k aktudlnim trendim a zebfickdm sestavenym v rdémci
projektu Open Web Application Security (OWASP).

V pribéhu roku 2022 doslo k testovani 18 domén na zékladé

16 podanych objednéavek a v rdmci projektu SIC CZ bylo otestovéno

5 subjektd.

Honeypoty

Mezi dalsi aktivity nad rdémec obligatornich ¢innosti definovanych

zdkonem o kybernetické bezpecnosti patfi provozovani honeypotd.

Na linuxovych honeypotech cowrie jsme v roce 2022 zaznamenali

802 unikatnich vzorkl malware. Na Windows honeypotech dionaea
jsme zaregistrovali 132 vzorkd. V pfipadé cowrie honeypoti se jedna

v porovnani's predeslym rokem o 47% pokles mnozstvi zaregistrovanych
vzorkl. Oproti tomu u dionaea honeypotd doslo k navyseni

o necelych 5 %.

6 BEZPECNOSTNI TYM CSIRT

Statistika HAAS Pocet

Sluzba MDM Pocet registrovanych uzivatell 4 501

Sluzba MDM (Malicious Domain Manager) je vlastni, volné dostupnou

( ' g ).J ‘ P Pocet spojeni/Gtokl 33768 024
open-source aplikaci, kterd vychazi z principu vyuZivani verejné
dostupnych zdroju informujicich o doménéach s webovymi prezentacemi, Pocet provedenych pfikaz(i 13 458 397

které byly napadeny, zneuzity k phishingu ¢i $ifeni skodlivého kédu
. e . o . ) Po&et unikatnich Gtodicich IP adres 196 610
a nasledného informovani osob zodpovédnych za chod takovych domén

s zadosti o prosetfeni, eventuélné napravu vzniklé situace. Poget zachycenych unikétnich vzorki m



https://www.skenerwebu.cz/cs/

6.2 CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za feSeni incidentl dotykajicich se
nameservert pro doménu .CZ, 0.2.4.e164.arpa a AS 25192.

Na zakladé Pravidel registrace je sdruzeni CZ.NIC opravnéno zrusit
delegaci jména domény, jestlize je uzivano takovym zpisobem, pfi némz
dochézi k ohrozeni narodni ¢i mezinarodni pocitacové bezpecnosti. Ktomu

muze dojit napfiklad tak, ze prostfednictvim jména domény i sluzeb, které

lze demonstrovat na redlném pripadé, kdy doménu s phishingovym
obsahem navstivilo pred jejim vyfazenim 1 489 uzivatell, po jejim vyrazeni
jsme zaznamenali jesté 7 217 uZivateld, ktefi se pokouseli na doménu
dostat. Vice nez 80 procent phishingem napadenych uzivatell se tak jiz ke

Skodlivému obsahu nedostalo.

V roce 2022 jsme na zakladé interni metodiky provedli zruseni delegace
v celkem 110 pripadech. V osmi piipadech se jednalo o phishingové
stranky pfimo napodobuijici internetové bankovnictvi, ve 21 pfipadech jsme

vytadili domény napodobuijici vzhled stranek Ceské posty, které uzivatele

jsou jeho prostrednictvim dostupné, dochézi k distribuci skodlivého obsahu l&kaly na ddajnou danovou vratku, a v 81 pfipadech se jednalo o stranky

(viry, malware) nebo je predstirdn obsah jiné sluzby (phishing). nabizejici idajny prispévek na bydleni.
Ke zruseni delegace jména domény muize tym CZ.NIC-CSIRT pfistoupit také Zasadni prelom predstavuje schopnost tymu v nékterych pfipadech
v pfipadé, ze server dostupny prostfednictvim jména domény je fidicim detekovat potenciadlné phishingové domény ihned po jejich registraci. Diky
centrem sité propojeného hardwaru distribuujiciho skodlivy obsah (botnet). tomu je dokdZzeme zafadit do sledovani. Tento monitoring nas upozorni,

pokud se na webu nebezpeény obsah ukaze. Zakladni informace o Utoku

pak doplnuji data, ktera ziskdvdme z projektu ADAM.

Priklady nékterych domén a pocty zodpovézenych / nezodpovézenych
V poslednich tfech letech doslo k velkému narlstu phishingovych stranek, dotaz(:

které byly nahldseny narodnimu bezpecnostnimu tymu CSIRT.CZ. Zatimco

v roce 2018 jsme fesili 518 phishingovych stranek, v roce 2019 to bylo ,jen” Zodpovézeno Zablokovéno
483, o rok pozdéji se jednalo uz o 738 stranek, v roce 2021 jsme prekrodili 24imp-svl.cz 784 5652
tisicovku (1 277) a v roce 2022 jsme na Cisle 1 485. Nase statistiky pfitom cz-mp-sv.cz 722 988
odréazeji pouze malou ¢ast celkového poctu Utokl, protoze nérodni CSIRT givmp-a-sv.cz 1081 4505
funguje jako ,last resort” a je nam tak hlasena pouze mald ¢ast Gtoka.

givmpasv.cz 1486 890
S celkovym nardstem phishingovych Gtokl doslo také k nardstu poctu lonlinemp-svl.cz 1013 5453
Utokd provadénych s vyuzitim .CZ domén, které smérovaly na ceské Ipostimpasvl.cz 1018 4806
uzivatele. Tato skute¢nost nas donutila Castéji vyuZit moznost zruseni vasermp-a-sv.cz 547 244

delegace doménového jména, kterou ndm umoznuje ¢lanek

17.1 Pravidla registrace jmen domén v ccTLD .CZ. DileZitost této zmény


https://www.nic.cz/files/documents/20180525_Pravidla_registrace_CZ_final.pdf

V rémci sdruzeni CZ.NIC zajistuje CZ.NIC-CSIRT také implementaci a plnéni
mezindrodné uznavané certifikace systému fizeni bezpecénosti informaci
(ISMS) podle normy ISO 27001. V roce 2022 probéhl externi recertifikaéni
audit, ktery potvrdil, ze CZ.NIC i nadéle pIni véechny poZadavky této normy.
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Byly také vydany nové verze internich smérnic. Déle se CZ.NIC-CSIRT
mimo vy$e uvedeného vénoval daldimu rozvoji interniho SIEM (Security
Information and Event Management) a proved| aktualizaci internich kurzl
ISMS a Phishingu.
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MojelD je unikatni sluzba pro elektronickou autentizaci, kterou sdruzeni

7.1 Bezpecnost
sluzby MojelD

Mezi zakladni vlastnosti sluzby MojelD patfi bezpecnost a davéryhodnost

CZ.NIC provozuje jiz tfinactym rokem.

Uzivatelé Internetu v Ceské republice se diky ni mohou pfihlasovat
k rdznym online sluzbam za pouZiti jednotnych identifika¢nich adaja.

Vyhodné je to pfitom oboustranné. Uzivatel ziskda identifikaéni prostfedek

bez nutnosti si pamatovat razné prihlasovaci idaje k tém aplikacim,
které MojelD podporuji. Na druhé strané provozovatel implementujici
MojelD vyrazné zvysuje uzivatelsky komfort své sluzby a ziskava ovéfené

informace o svych navstévnicich a klientech.

MojelD je také jednim z moznych prostredkd komunikace s orgéany statni

spravy diky propojeni s Narodnim bodem pro identifikaci a autentizaci
(NIA).

Uz od roku 2021, kdy MojelD ziskalo akreditaci Ministerstva vnitra

na Groven zéruky ,vysoka”, v Ceské republice neexistuje bezpeénéjsi
prostfedek pro elektronickou identifikaci. Diiraz na bezpecnost
nadale pokracoval i v roce 2022, kdy byl GpIné zrusen starsi zplsob
ovérovani totoznosti uzivateld nazyvany jako ,validace”, ktery nahradila
moznost autentizace pres NIA. Ukonceno bylo i dfivéjsi prihlasovani
pomoci jednordzového hesla i zastarala aplikace MojelD Autentikator.
Nejpouzivanéjsi moznosti zabezpeceni Uctu tak zlstava pohoding,

moderni a dostupné mobilni aplikace MojelD Kii¢.

Druhou oblasti zadjmu vedle bezpecénosti bylo (a v nasledujicim obdobi

nadéle bude) zvy$ovani uzivatelského komfortu sluzby.

Aplikaci MojelD Kli¢ je nyni nové mozné pouzivat na vicero zafizenich.
V roce 2022 také zapocal proces vylepseni UX designu procesu

zakladani actu.

celého systému a ochrana osobnich Gdaji. Registr uzivatelskych ddajd
mé ochranu na stejné vysoké Grovni jako registr .CZ domén a uzivatel

muze pfi kazdém pfihlageni sém urdit, které z (dajd ze svého profilu preda
poskytovateli, k jehoz sluzbam se chce pomoci MojelD pfihlésit. Uzivatel

tak mé& maximalni kontrolu nad svymi udaji.

MojelD nabizi Sirokou paletu pfihlasovacich prostredkd. Zakladem je
prihlasovaci jméno a heslo. Poskytovatel, k jehoZ sluzbam se uzivatel
MojelD prihlasuje, si dale mdze urdit, zda je pro néj tato Uroven
zabezpedeni dostatecnd, nebo zda se uzivatel musi prokézat jesté

ovérenim navic pomoci jednoho z téchto prostredki:

mobilni aplikace MojelD Kli¢*,

systémovy bezpecnostni kli¢ (¢asto soucasti béznych operacnich
systém, napriklad Windows verze 10+ nebo Android verze 7+),
hardwarovy bezpecnostni kli¢ (pro Groven zaruky ,vysoka”

je vhodny USB/NFC kli¢ podminkou).

* Moznosti pfihlasovani pomoci jednorazového hesla i starsi aplikace MojelD

Autentikator byly v prdbéhu roku 2022 ukonceny.


https://www.mojeid.cz/cs/

Moznosti volby urovné zabezpeceni
prihlasovacich metod

prihlasovaci jméno + heslo

+
systémovy / HW bezpedénostni kli¢ / certifikovany HW
MojelD Kli¢ bezpecnostni kli¢

y
7.2 Partnerské
A ' 4
sluzby
V 4
soukromého
A 4 [ ] y
sektoru a verejné
y
spravy
Klicovym faktorem systematického rozsifovani sluzby MojelD je jeji
podpora ze strany poskytovatell internetovych sluzeb. Rostouci nabidka
mist, kde Ize uplatnit MojelD, mé vliv na ziskavani novych uZivatell, pro
které je dulezité, aby se pomoci jednoho jména a hesla mohli pfihlasovat
k co nejvice sluzbdm - at uz k tém, které pouzivaji kazdodenné, nebo

k tém, na které zavitali poprvé.

Snazime se tak stéle oslovovat dal$i provozovatele sluzeb a motivovat je,

aby pfihlasovani do svych sluzeb pomoci MojelD zavedli.

7.2.1 Poskytovatelé
sluzeb soukromého
sektoru

Partnerska sit poskytovateld soukromych sluzeb méla v roce 2022

podobné sloZeni jako v roce predchozim. Seznam partnerd najdete

v katalogu na webovych strdnkdch MojelD.

V soukromém sektoru sluzbu MojelD vyuzivaji:

elektronické obchody, které se zajimaji o moznost ovéreni zletilosti
svych zékaznikl v pfipadé prodeje specifického zbozi &i sluzeb,
komunitni servery,

diskuzni féra,

zpravodajské weby,

servery zprostfedkovévajici mikrosluzby,

inzertni servery a dalsi.

7.2.2 Poskytovatelé
sluzeb verejné spravy

Na podzim roku 2020 byla spusténa moznost propojit si icet MojelD

s Narodnim bodem pro identifikaci a autentizaci (NIA).

Fyzické osoby se tak prostfednictvim MojelD mohou pfihlasovat

ke sluzbam statni spravy a samospravy, napriklad do:
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https://www.mojeid.cz/cs/kde-pouzit/katalog-sluzeb/

Portalu obéana (kontrola platnosti dokladd, stav bodd na konté fidice,
vypisy z vefejnych rejstiikd a registrd, ...),

portélu Finanéni spravy Moje dané (online podani pfiznani k dani z prijmu
fyzickych osob, pfiznani k dani z nemovitych véci a dalsich darovych
pfiznani),

ePortalu Ceské spravy socialniho zabezpeéeni (napfiiklad pro nahled na
informativni list ddchodového pojisténi),

klientskych aplikaci zdravotnich pojistoven (prehledy vykdzané péce,
platcd pojistného a nedoplatkd na pojistném, zadosti o pfispévky z fondl
prevence, ...),

pacientské aplikace eRecept,

webovych portald nékterych kraja, mést a obci,

knihovnich systémd,

systému vzdélavacich instituci a k dalsim subjektdm.

Rozvoj sluzeb eGovernmentu obecné napoméhé k rozsifovani sité
partnerl z oblasti verejné spravy. V roce 2022 mohli uzivatelé MojelD

sluzbu vyuzit naptiklad v nasledujicich pripadech:

zadost o prispévek na ubytovani uprchliki z Ukrajiny,
zédost o prispévek 5 000 K¢ na dité,
zadost o dotaci v rdmci Nové zelené Gsporam,

elektronické podani danového pfiznani.

V roce 2022 doslo k zahajeni spolupréce s radou dalsich technickych
partner( pro integraci MojelD. Poskytovatelé sluzeb nejsou pri
implementaci MojelD zavisli pouze na technické podpore sdruzeni
CZ.NIC. Jejich aktudlni seznam je dostupny na webu MojelD na strédnce

Jak zavést.

7.3 Uzivatelé
MojelD

UzZivatelska zakladna je nejcennéjsim aktivem sluzby MojelD. Bez
rostouciho poctu uzivatell by bylo obtizné ziskavat stéle vyznamnéjsi
poskytovatele sluzeb a dostavat sluzbu do povédomi Siroké verejnosti.
V pribéhu roku 2022 vzrostla uZivatelské zakladna MojelD o vice nez
100 000 novych uzivatell na celkovych 929 846 uzivateld.

V roce 2022 pokracovala snaha o nérlst uzivatell napojenych na Narodni
bod pro identifikaci a autentizaci (NIA). K31. 12. 2022 bylo takovych
uzivatell celkem 66 611. Oproti konci roku 2021 se pocet uzivatell
napojenych na NIA zvysil o vice nez 26 000 a v roce 2023 bude jednim

z cild dalsi rast.


https://www.mojeid.cz/cs/pro-poskytovatele/jak-zavest/#partneri

Urovei ovéfeni totoZnosti uzivatelu

17 218

2010 2011

3324

143 364

2010 2011 2012 2013

. Casteéné identifikovany

207 242

2014

308 764

293503
273334

249 649

2015 2016 2017 2018

Identifikovany . Validovany

344738

2019

NIA

4611

361 689

2020

40 260

409 614

2021

66 611

345 409

2022
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Sdruzeni CZ.NIC v roce 2022 prezentovalo sluzbu MojelD na trech

odbornych konferencich.

Prvni z nich, ISSS 2022, se konala 16.a 17. kvétna v Hradci Kralové.
Ugastnici zde méli moznost navstivit stinek MojelD a mobilni stanek
Czech POINTu, kde mohli ovéfit svou totoZnost a zpfistupnit si tak online

sluzby verejné spravy.

Pravé s procesem aktivace sluzeb eGovernmentu poméhali specialisté
MojelD pfitomni na stadnku a poskytovali k tomu ucastnikiim potrebné
USB/NFC bezpecnostni klice &i asistovali pri aktivaci mobilni aplikace

MojelD KIi¢.

Stejny model prezentace dobre fungoval také na konferenci IS2
8.a 9. Cervna v Praze a na konferenci Open Data Expo 22. listopadu

také v Praze.

MojelD bylo v roce 2022 také nominovano na cenu Kfistalova Lupa 2022

- Cena ceského Internetu v kategorii Nastroje a sluzby.

7.4 MojelD jako
nastroj pro
preshranicni
autentizaci

v Evropeée

I v uplynulém roce se sdruzeni CZ.NIC aktivné podilelo na zapojeni
Ceské republiky do budovani infrastruktury pro preshraniéni
elektronickou identifikaci tak, jak ji definuje nafizeni elDAS. Toto nafizeni
navazuje na pilotni projekt STORK (Secure idenTity acrOss boRders
linKed), kterého se sdruzeni G€astnilo spolu s Ministerstvem vnitra

Ceské republiky (MV CR) v letech 2012-2014. Jako vystup tohoto projektu
provozovalo sdruzeni branu pro preshraniéni autentizaci, kterad vyuzivala

MojelD jako jediny autentizadni prostredek.

Tato bréna byla postupné v letech 2018 a 2020 nahrazena oficidlnim
elDAS uzlem pro Ceskou republiku, provozovanym sdruzenim na zékladé
smlouvy se Spravou zékladnich registrd (SZR). Soucasti tohoto uzlu

je i middleware komponenta nutné pro prihlasovani némeckym eOP.

Sdruzeni dvakrat vyhralo vybérové fizeni na provoz tohoto systému,

a to pro roky 2018 az 2020 a pro roky 2020 az 2024. Jako soucést plnéni
smlouvy pokracovalo po cely rok aktivni zapojeni zaméstnancd sdruzeni
do fungovéni platforem elDAS Cooperation Network a elDAS Technical

SubGroup zfizenych Evropskou komisi.

Na zacatku roku 2022 dobéhl proces posouzeni MojelD jako prostfedku

uznatelného i v zahrani¢i a v ¢ervnu podalo MV CR oficialni notifikaci



MojelD. Od cervence 2022 tedy mohou uZivatelé MojelD pfistupovat

nejen k vefejnym sluzbam v CR, ale také v ostatnich 29 zemich EHS.

Zaroven sdruzeni aktivné sleduje probihajici revizi nafizeni eIDAS, které
ma pfijit s revoluénim konceptem penézenky pro Evropskou digitaini
identitu. Za u¢elem pilotovani celého ekosystému kolem této penézenky
vypsala Evropské komise rozsahlé pilotni projekty. Sdruzeni se

bude v nadchézejicim roce na pilotovani tohoto nového systému

aktivné podilet.
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8 Turris



Sitova zafizeni Turris jsou sdruzenim CZ.NIC vyvijena jiz od roku

2013. Pouzivaji open source systém zalozeny na Linuxu, distribuovany
adaptivni firewall a dal$i nadstandardni bezpecénostni prvky. Automatické
aktualizace jsou nabizeny po celou dobu jejich Zivotnosti. Vice o viech
modelech Turris - Omnia, MOX i Shield - Ize najit na webovych strankach

www.turris.cz.

V roce 2022 se darilo vyrabét i pres existujici celosvétové komplikace

v dodavatelskych retézcich. Nadéale jsme pracovali na rozvoji prodejni
sité. V poloviné roku jsme zménili obchodni strategii a podafrilo se docilit
vyssich prodejd nez v roce predchozim a zajistit si objednavky na zacatek
roku 2023.

Pro rok 2023 je v plénu posilovat spolupréci se zdkazniky a partnery tak,
aby bylo zachovano nastavené tempo rdstu. Zaroven se planuje vice
zaméfit na trhy v Evropé, rozsifit sit aktivnich distributor( a nalézt tak

nové zakazniky.

Druhym velkym projektem, kterému se vyvojari vénovali, pfedstavuje
nastupce ikonického a zddaného zarizeni Turris Omnia. Vykonny router,
ktery bude podporovat 10Gbps WAN a LAN porty, Wi-Fi 6 pfipojeni

a 5G celularni technologii. Komplexnost tohoto zafizeni pfinasi mnozstvi
technickych vyzev, a dokonceni prototypu a jeho otestovani véetné

naplédnovani sériové vyroby je tak ukolem pro rok 2023.

Méné rozsahlym projektem, avsak dileZitym pro zékazniky, bylo uvedeni
aktualizovanych verzi router( Turris Omnia a Turris MOX. Tyto routery
byly nové vybaveny Wi-Fi é kartou a komunité stavajicich uzivateld byly

nabidnuty upgrade kity k vylepseni stavajiciho zafizeni.

Vyroba v roce 2022 presadhla osmnéct tisic zafizeni. Tohoto mnoZstvi bylo
dosaZeno pfi zachovani stavajici vysoké kvality a minimalniho mnozstvi

reklamovanych kusU. Zafizeni jsou i nadéale vyrdbéna v Ceské republice.

8.2 Vyvoj
8.1 Vyvoj softwaru

hardwaru

V roce 2022 hardwarova ¢ast Turris tymu pokracovala v praci na novych
zarizenich. Prvni z nich - kompaktni prenosné zafizeni uréené domacim
uzivateldm - klade ddraz zejména na bezpecnost uzivateld. Mélo by
rozsifit funkce stavajiciho produktu Turris Shield a nahradit jej v portfoliu
produktl rodiny Turris jako cenové dostupny a uZivatelsky privétivy router,
ktery je mozné v pfipadé potreby vzit s sebou na cesty. Vyvoj tohoto
zafizeni byl dokoncen a prototyp byl otestovan. Uvedeni na trh bude

zaviset na dostupnosti souéastek a findlnim nacenéni.

Jednou z velkych priorit byla migrace na novou verzi OpenWrt. To se
podarilo ke konci roku 2022. Mimo to ale v pribéhu roku doznal Turris
OS a jeho webové rozhrani mnohych vylepseni. Za zminku stoji napfiklad
podpora VLAN na WAN rozhrani, podpora Wi-Fi 6, integrace IDS nebo

vyrazné prepracovana domaci stranka a integrace aplikaci tfetich stran.

Vyvojem prosel také bezpecénostni program Turris Sentinel. Nasazen
a predstaven verejnosti byl novy webovy portdl umoziujici snadno
prohlizet statistiky vygenerované ze sbiranych dat. Tento portél je
provazan s uzivatelskym rozhranim reForis a uZivatelé tak mohou

jednoduse ziskat prehled o Utocich vedenych na jejich zafizeni.


https://www.turris.cz/cs/

V rdmci véeobecné osvéty byl z nasbiranych dat pfipraven pravidelny
report. Dokument s vybranymi statistikami za kazdy uplynuly mésic
s vysvétlujicim komentarem, upozorfiujicim na zajimavosti v reportu

obsazZené, je k dispozici na webu se statistikami.

Vroce 2023 ¢eka projekt Turris dal$i migrace na novou verzi
OpenWrt. Planuje se také nadéle rozsifovat uZivatelské rozhrani

reForis o nové funkce.

8.3 Obchodni
spoluprace

Sledovany rok 2022 se nesl v duchu restrukturalizace cilovych trh
a vyjednavani dlouhodobych kontraktd s nejvétsimi odbérateli. Zaméreni
obchodniho tymu Turris se orientuje na evropské regiony, zejména

Francii, Benelux, Velkou Britanii a Svédsko.

Uspésné obchodni jednani na konci roku 2022 zajistilo rekordnf
predobjednévky na prvni polovinu roku 2023. PInéni téchto objednavek
v fadu nizsich tisict kusu zafizeni Turris Omnia se ocekava koncem

roku 2023.

Vedle prezentace produktd Turris na mezinarodnich veletrzich byl kladen
vys$si dliraz na individuéini setkédvani s korporatnimi zékazniky, kterd

umoznuji detailné&jsi predstaveni vyhod zafizeni Turris.

V druhém pololeti 2022 doslo k uvedeni nové verze Turris Omnia Wi-Fi 6.

Zalistovani k distributoriim a propagace formou newsletterd a mailingd

ve spolupréci s distributory komunikuje nové funkce a vyhody zafizeni.

Na konci sledovaného obdobi doslo k prohloubeni spolupréace s nékolika
renomovanymi vzdélavacimi institucemi a implementaci zafizeni Turris
do vyuky obort jako telematika, robotika a kybernetika na nasledujicich

univerzitach:

CVUT - Fakulta Informaénich Technologii [CZ],
Universidad Carlos Il de Madrid [ES],

Technical University in Vienna [A].


https://project.turris.cz/cs/global-stats/

9 Laboratore CZ.NIC




Laboratore CZ.NIC jsou organizaéné oddélené pracovisté pro vyzkum

a vyvoj, které se zaméruje predevsim na inovativni projekty ve prospéch
Ceské i svétové internetové komunity. Projekty podporuji vyznamné
trendy soucasné spolecnosti, jako jsou napriklad oteviend data,
eGovernment, open source software nebo podpora znevyhodnénych
uzivateld. Svéa pracovisté maji ve vSech regionéalnich pobockach

sdruzeni.

V roce 2022 se v Laboratofich CZ.NIC pracovalo na téchto hlavnich

projektech:

ADAM - systém pro monitorovani a analyzu sluzeb
poskytovanych sdruzenim,

BIRD - multiprotokolovy smérovaci (routing) démon,

Datovka - multiplatformni desktopova i mobilni aplikace

pro pfistup k datovym schrankam ISDS,

Knot DNS a Knot Resolver - autoritativni a rekurzivni DNS server,

Tablexia - vyukové aplikace pro déti s dyslexii a jinymi poruchami uceni.

9.1 ADAM

Dulezitym predpokladem spolehlivého fungovani DNS serverd domény
.CZ, doménového registru a dalsich sluzeb poskytovanych sdruzenim
CZ.NIC je mimo jiné systematicky a detailni monitoring redlného DNS
provozu a jeho okamZzitd i dodate¢nd analyza. Pomoci téchto postupt je
mozné vcas odhalit pfipadné technické problémy nebo sitové Gtoky, jimz
je infrastruktura DNS permanentné vystavena, a efektivné planovat dalsi

rozvoj infrastruktury a sluzeb.

Hlavnim ukolem projektu ADAM (Advanced DNS Analytics and
Monitoring) je vyvoj nastroju pro sbér a zpracovani dat z DNS servert,

zdokonaleni a rozsifeni metod jejich analyzy a také vyvoj vhodnych

uzivatelskych rozhrani a reportovacich metod.

Systém pro sbér a zpracovani dat vyvinuty v minulych letech je jiz v pIné
produkénim nasazeni. Sdruzenim vyvinuty software DNS Probe sbird data
o transakcich ze vSech autoritativnich i rekurzivnich servertd a posilé je ve
forméatu C-DNS (RFC 8616) ke zpracovani na centrélni kolektor, odkud
jsou ulozeny v distribuované databéazi Apache Hadoop. Knihovna C-DNS,
kterou DNS Probe vyuZiva, byla v roce 2022 rozsitena o rozhrani pro jazyk

Python, které umozni jeji Sirsi vyuZiti.

Vyvinut byl také model strojového uéeni pro detekci falesnych e-shop.
Na zakladé memoranda o spolupréci jsou predavény vysledky Ceské
obchodniinspekci, kterd v roce 2022 na jejich zakladé a po vlastnim

prosetfeni nechala zablokovat 187 podvodnych webd.

Vystupy projektu ADAM urcené pro verejnost jsou k dispozici na
strankéach statistik sdruzeni CZ.NIC.

9.2 BIRD

BIRD je softwarovy démon pro dynamické smérovani IP protokolu uréeny
pro Linux a BSD. Projekt plvodné vznikl na pddé Matematicko-fyzikalni
fakulty Univerzity Karlovy a Laboratofe CZ.NIC se podileji na jeho dal$im
vyvoji. V soucasné dobé je nejpouzivanéjsim softwarem pro route servery
v peeringovych centrech na svété. Podle prdzkumu organizace EURO-IX

jej pouzivaji vice nez dvé tretiny z nich.

U stavajici verze BIRD 2.x probihal v roce 2022 vyvoj novych funkci i oprav

a vylepseni podle nahldsenych pozadavka.


https://adam.nic.cz/cs/
https://bird.network.cz/
https://www.datovka.cz/cs/
https://www.knot-dns.cz/
https://www.knot-resolver.cz/
https://www.tablexia.cz/cs/
https://stats.nic.cz/dashboard/cs/Summary.html

Kromé toho v roce 2022 oddélené pokracoval vyvoj zcela nové verze 3, V pribéhu roku 2022 zverejnilo Ministerstvo vnitra planované zmény

ktera diky vyuziti multithreadingu nabidne vyrazné vyssi vykon a dokaze v systému ISDS vietné zavedeni velkoobjemovych datovych zprav. Plvodné

predevsim naplno vyuzit potencidl modernich vicejadrovych procesord. bylo jejich nasazeni planovéno na zacatek roku 2023, nakonec bude tato

Vydat a zvefejnit ucelenou alpha verzi fady 3 se planuje v prvni poloviné zména nasazena zfejmé v poloviné roku 2023. Velkoobjemové datové

roku 2023. zprévy si vyzadaly pomérné rozsahlé upravy knihovny libdatovka, které byly
Uspésné realizovany v druhé poloviné 2022. Obé verze aplikace Datovka
jsou tak na velkoobjemové zpravy pfipravené a aktualizované verze budou

zverfejnéné zacatkem roku 2023.

9.3 Datovka

Projekt Datovka vyviji knihovnu a aplikace pro pfistup k datovym schrankédm

9.4 Knot DNS
a Knot Resolver

a manipulaci s datovymi zpravami. Knihovna spolu s desktopovou aplikaci
jsou dostupné pro operaéni systémy Windows, macOS a distribuce Linuxu.

Mobilni aplikace je uré¢ena pro pouziti na OS Android a iOS.

V roce 2022 se vyvoj v desktopové Datovce zaméfil na vylepseni chovani
aplikace v zatézovych situacich a zvyseni jeji stability. Doslo ke zméném

v kédu pro zpracovani dat v JSSON formétu. Zlepsila se odezva pfi

stahovani velkého mnozstvi datovych zprav. Zménil se format ukladani tagt

s ohledem na jejich sdileni pomoci zamysleného serveru. Pro uzivatele
spisovych sluzeb byl prfidan néstroj pro ovéreni, zda se datové zpravy

nachazeji ve spisové sluzbé.

Do mobilni Datovky byla pfidéna funkce pro automatickou kontrolu
integrity uloZzenych dat s moznosti automatické opravy. Diky novym
bezpecnostnim podminkdm na Androidu se zménil zpUsob ukladani
zadlohovanych dat, aby se data zapisovala do ZIP archivu. Nové Ize data
zéloh a transferd pochézejici z mobilni aplikace importovat do desktopové

aplikace.

Mobilni Datovka byla lokalizovana do ukrajinstiny.

Knot DNS je softwarovéd implementace autoritativniho DNS serveru.
Diraz je kladen zejména na dosazeni vysokého vykonu pfi zpracovani
DNS dotazl a efektivni spravu rozsédhlych TLD zén véetné pokrodilé
automatizace podepisovani protokolem DNSSEC. Projekt Knot DNS

si jiz vybudoval uznéni v komunité DNS i mezi uZivateli a patfi na Spicku

implementace DNS serveru pfi méfeni maximalni vykonnosti.

V roce 2022 pokracoval vyvoj dalsich funkcionalit, ze kterych lze zminit
predevsim dokondeni implementace zpracovani TCP v rezimu XDP
véetné méreni RTT a experimentalni podporu DNS-over-QUIC v serveru
i v nastroji kdig. Doslo také k rozsifeni konfigurace o moznost shlukovani
popist serverld a dokondeni automatického generovani reverznich zén,

které bude vydano v pfipravované verzi 3.3.0 v roce 2023.
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9.4.2 Knot Resolver

Projekt Knot Resolver vyviji rekurzivni DNS resolver a je prikopnikem
technologii zlepsujicich vykon, bezpecnost i soukromi uzivateld.

Knot Resolver je nasazen mimo jiné na vefejném resolveru ODVR, ale také
v roli systémového resolveru na routerech Turris. Lepsi soukromi i ochranu
proti nékterym typdm Gtokd poskytuji moderni metody minimalizace
obsahu DNS dotazl (RFC 9156) a agresivniho ke$ovani negativnich
DNSSEC odpovédi (RFC 8806).

Softwarovy vyvoj byl v roce 2022 zaméren na pfipravu verze 6.0 Knot
Resolveru, jejiz vydani je planovano na druhou polovinu roku 2023.
Zasadni zménou v této verzi bude predevsim novy systém konfigurace,
ktery umozni pouzivat uzivatelsky pfijemnéjsi deklarativni konfiguraéni
data jako alternativu ke stavajicim skriptdm v jazyce Lua. Dals$i novinkou
verze 6.0 bude nova softwarova komponenta - manazer, ktery umozni
sndaze spravovat a konfigurovat jak jednotlivé procesy resolveru, tak

i sdilenou kes.

Z dalsich rozsiteni Knot Resolveru implementovanych v roce 2022 je tfeba
zminit protokol PROXYv2, ktery zlepsuje spolupréci resolveru s reverznimi
proxy servery, a dale vylepsenou diagnostiku DNS dotazd s vyuZitim
Extended DNS Errors (RFC 8914).
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9.5 Tablexia

Tablexia je vzdélavaci aplikace, kterd pomaha s rozvojem kognitivnich
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dovednosti. Je uréena zejména pro déti s dyslexii na druhém stupni
zakladnich skol. Aplikace by méla najit vyuziti jak ve skolach k dopInéni
standardni vyuky, tak v pedagogicko-psychologickych poradnéach a dalsich
poradenskych zafizenich urc¢enych pro zaky s vyukovymi obtizemi.

Je k dispozici zdarma na Google Play a App Store a desktopova verze na
webu projektu. V soucasnosti jsou plné funkéni tri jazykové mutace: Ceska,

slovenskd a némecka.

V roce 2022 probéhla Gdrzba aplikace pro vsechny podporované platformy
(opravy chyb, zajisténi provozuschopnosti na riznych verzich operaéniho

systému) véetné zékladni podpory uZivateld.

Po dlouhém odkladu zpisobeném omezenimi v disledku COVID-19
na podzim 2022 konecné probéhl vyzkum Gcinnosti Tablexie. Vyzkum byl
realizovan na dvou zékladnich skolach priméarné zamérenych na déti se ‘

specifickymi poruchami uéeni. Testovani se uskuteénilo na vzorku

144 déti navstévujicich druhy stupen zakladni skoly. Déti byly rozdélené

na experimentalni a kontrolni skupinu a podle ¢asového harmonogramu

probihalo testovani nékolika bateriemi testl. Vysledky testovani budou

analyzovany a budou mit vliv na dalsi praci na aplikaci.
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10.1 Komunikace
s verejnosti

Neodmyslitelnou soucésti ¢innosti sdruzeni CZ.NIC je pribézng,
pravidelna a systematickd komunikace prostrednictvim verejnopravnich

i soukromych médii, sociélnich sitich, blogu sdruzeni a newsletter.
Celkem sdruzeni vydalo:

11 tiskovych zprav,

26 tiskovych oznameni,

které dostavaji odborni novinéfi i novinafi z médii zamérenych na
Sirsi verejnost Ci specifické skupiny prijemca. Tiskové zpravy a sdéleni
zverejnuje sdruzeni CZ.NIC na svych internetovych strankach v sekci
Novinky, které je také soucasti informacnich stranek vyukového centra
sdruzeni (Akademie CZ.NIC), bezpecnostniho tymu CSIRT.CZ nebo
vybranych projektd Laboratori CZ.NIC.

Komunikace se tykala predevsim témat spojenych se spravou,
provozem a rozvojem Ceské narodni domény, s klicovymi projekty
sdruZenf a aktivitami, ktera s jeho ¢innosti souvisi - jednéa se napriklad
o kyberbezpelnost, ochranu osobnich Gdajd nebo vzdélavani a osvétu

v oblasti Internetu a internetovych technologii.

Vroce 2022 se tiskové vystupy objevovaly predevsim v technicky
zamérenych médiich. Nejcastéji se jednalo o portaly Root.cz
a Lupa.cz. Pfedevsim na téchto portélech také v lonském roce publikovali

zaméstnanci sdruzeni CZ.NIC své autorské texty. V tisténych médiich se

jednalo napriklad o interview v deniku Pravo, v Casopise Konkursni noviny
nebo v Zurnale NCKO.

Ondfrej Filip, vykonny reditel sdruzeni CZ.NIC, i dal$i zaméstnanci byli
hosty televiznich nebo rozhlasovych poradii v Ceské televizi (Hyde Park
Civilizace, Studio CT 24, Newsroom CT 24), dale v CNN Prima News (Novy
den, Zprévy), Seznam Zprévy a v Ceském rozhlase. Zajem byl o témata
spojené hlavné s bezpecnosti na Internetu, online bezpecénosti déti nebo

¢eskou nadrodni doménou.

Sdruzeni dlouhodobé jako své oficidlni komunikacni kanély
pouZziva socidlni sité - Facebook, Twitter a LinkedIn. Priznivci si
mohli v pravidelnych prispévcich precist o aktivitdch sdruzeni,

akcich a aktualnim déni v jednotlivych projektech.

Publikum na sociédlnich sitich ke konci roku 2022:

YW witer: 5812
ﬁ Facebook: 3 506

B tinkedin: 1792

Dulezitou soucast komunikace predstavuje newsletter Novinky CZ.NIC.

Béhem roku 2022 napsali pracovnici sdruzeni pro online zépisnik
Blog zaméstnancid CZ.NIC 67 ¢lankd. Blog plini roli oficidlniho
komunikaéniho kanéalu sdruzeni, takze je vyuzivan také novinari

s rdznym zamérenim.


https://www.nic.cz/news/
https://www.facebook.com/CZ.NIC/
https://twitter.com/CZ_NIC
https://www.linkedin.com/company/cz.nic-z.s.p.o./
https://blog.nic.cz/

Vystupy v médiich Socialni sité (fanousci)

Autorské ¢lanky Blog Facebook Twitter
2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
2015 57 82 1800 2370
2016 57 59 2 600 3088
2017 73 49 2826 3573
2018 56 55 2 905 3942
2019 63 47 2984 4297
2020 64 50 3156 4 605
2021 71 56 3215 5049

Interni komunikaci zajistuje predevsim zpravodaj IN, ktery dostévaiji

zaméstnanci CZ.NIC zpravidla jednou za dva tydny.

10.2 Popularizacni
serialy

Sdruzeni CZ.NIC v minulosti umoznilo vzniknout nékolika

koprodukénim poradiim Ceské televize. (U poradd uréenych pro déti a
mlédez slo napriklad o dvé sezdny seridlu Nauc tetu na netu nebo vybrané
epizody z cyklu Lovci zdhad. Na seniory je zase zaméren plvodni serial

Neboijte se Internetu.)

V letech 2021-2022 pokracovala spoluprace s Ceskou televizi na vyrobé
druhé fady seridlu Datova Lhota, jejiz premiéra by méla byt na podzim
roku 2023. Tento seridl je zaméreny na nejmladsi divéky a stal se

nejsledovanéjsim pofadem na kanalu CT:D v roce 2020 a celkové mél

v tomto roce nadprimérnou sledovanost. Druha rada serialu by méla mit

stejné jako ta predchozi 10 epizod.

V roce 2022 se zaméstnanci sdruzeni podileli také na pfipraveé druhé fady
seridlu Alenka v fisi GIFi zaméreného na digitalni gramotnost a prevenci
rizikového chovéni na Internetu. Ta ma byt odvysilana opét na Ceské televizi
v prabéhu roku 2023.

Seridly jsou dostupné také online a systematicky je vyuzivaji organizace

zamérujicimi se na vzdélavani vybranych rizikovych skupin - déti a seniord.

10.3 Vyukové
stredisko
Akademie CZ.NIC

V roce 2022 rozsitila Akademie CZ.NIC portfolio nabizenych kurzl o tfi
novinky: Kontejnerizace (nejen) s Dockerem, Datové schrénky a Lego
programovani. Vedle téchto prezencnich kurzl vznikl v Akademii také
novy elektronicky kurz zaméreny na problematiku kybersikany. Nabidka
kurzl je rozélenéna podle cilovych skupin - IT odbornici, vefejna sprava,
Skoly a verejnost. Sdruzeni sestavuje i individuaIni kurzy na miru dle
konkrétnich pozadavkd. Kurzy, skoleni a prednésky se konaji v nasem

Skolicim centru, ale také ve $kolach ¢&i firmach.

Akademie nabizela své prostory nejen pro konani prezencénich kurzd,
ale slouzila také jako zédzemf pro dalsi akce jak interni (Skoleni novych
zaméstnancUl, workshopy kmenovych vyvojari a administratord), tak

externi (série Turris Academy). V Cervenci probéhl v Akademii tradi¢ni

firemni pfiméstsky tabor pro déti zaméstnancd.


https://www.nebojteseinternetu.cz/
https://akademie.nic.cz/

Seznam kurzi a prednasek pro skoly
realizovanych v roce 2022

Nazev Pocet béhii Pocet ticastniku
Beseda s knihou ON-LINE ZOO 19 344
Bezpecny kyberprostor 3 58
DigitalIni stopa 6 217
Fungovani internetu 5 93
Kybersikana a dalsi rizikové jevy 6 248
Nebezpecény mobil 1 18
Online obsah za hranou 8 450
Beseda a projekce seridlu Martyisdead 13 1037
Socialni sité 6 227
Seznam odbornych kurzi realizovanych

v Akademii CZ.NIC v roce 2022

Nazev Pocet béhii Pocet ticastniku
Ansible - hromadnéa automatizace a sprava server( 1 7
Bezpecnost a soukromi na Internetu 1 6
DigitaIni design bez bariér pro zacateéniky 1 10
DNSSEC - zabezpeceni DNS 2 16
E-mailové autentifikace 3 26
Git - univerzalni verzovaci systém 1 15
Kontejnery (nejen) s Dockerem 1 12
Lego programovani 1 6
Praktikum ovérovani elektronickych podpist 1 8
Principy a sprdva DNS 2 19
Python spisovné 3 31
Turris prakticky 2 11
Uvod do Linuxu 2 12
Vim 2 11

Seznam kurzi na miru realizovanych
v Akademii CZ.NIC v roce 2022

Nazev Poéet béhi Pocet uéastnika

Zaklady fungovani CSIRT/CERT 1 10

Celkovy pocet vsech kurzi
realizovanych v Akademii CZ.NIC

v roce 2022

Typ kurzu Celkovy pocet béhui Celkovy pocet ucastnika
Odborné kurzy 23 190
Kurzy na miru 1 10
Skoly 67 2692
Celkem 91 2 892
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Vyvoj poctu acastniki

v Akademii CZ.NIC
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10.4 Konference

Sdruzeni CZ.NIC usporadalo 22. ¢ervna online konferenci

Internet a Technologie 22.
Jejimi hlavnimi tématy byly:

prehled dénf v klicovych projektech sdruzeni,
DNS,
sitovani,

bezpecnost.

Sdruzeni CZ.NIC, NIX.CZ a CESNET usporadala v roce 2022 komunitni
setkani CSNOG 2022 (Czech and Slovak Network Operators Group).
Hlavnim cilem této akce byla vzajemna vyména zkusenosti mezi poskytovateli
pristupu k Internetu, provozovateli telekomunikacnich siti, registratory domén
provozovateli pocitacovych siti a technickymi nadsenci, a také diskuze nad
aktudlnimi tématy a sdileni feseni vedoucich k rozvoji internetovych siti

v Ceské a Slovenské republice. Setkani probéhlo 20. a 21. ¢ervna.

V roce 2022 se sdruzeni CZ.NIC predstavilo na fadé akci

a odbornych konferenci v Ceské republice:

OpenAlt,

Install Fest,

Zlinsky filmovy festival,

Konference Primérni prevence rizikového chovani,
SECURITY 2022,

Hackathon verejné spravy 4.0,

Ucast v poroté na akci Spoleéné otevirdme data.

V zahranici se pak jednalo predevsim o Ucast na akcich organizaci:

CENTR,
RIPE,
IETF.

V souladu se svou strategii podpory komunitnich akci hostilo sdruzeni
CZ.NIC od 31. kvétna do 2. ¢ervna 2022 mezinarodni setkani
CENTR Jamboree.

10.5 Edice CZ.NIC

Vydavani odbornych a popularizaénich publikaci s tématy souvisejicimi
s Internetem a jeho technologiemi je tradi¢ni osvétovou aktivitou

sdruzeni. V Edici CZ.NIC vychéazeji knihy v tisténé i elektronické podobé.

Tisténé knihy jsou v nabidce v kniznich distribucnich sitich Kosmas,

Euromedia Group, Pemic Books a na Slovensku v siti IKAR.

Elektronické verze knih jsou ve formatech uréenych pro elektronické
¢tecky (EPUB a MOBI) k zakoupeni napriklad u prodejct Palmknihy,
Kosmas, Knihy Dobrovsky a dalsich. Format PDF je zdarma ke stazeni na
webové strance Edice CZ.NIC.

V névaznosti na vydani prvni audioknihy On-line zoo se sdruzenf

v minulosti podafilo navézat spolupraci se spole¢nosti Grand IT zajistujici
distribuci elektronického obsahu. V soucasné dobé sdruzeni spolupracuje
napfiklad s portély Galerie Vodafone, Alza, Audiolibrix, Digiport, iKiosek

a dalsimi.


https://knihy.nic.cz/

V roce 2022 se Edice rozsiila o tistény titul Privodce labyrintem
algoritmu - druhé vydani. Tento titul maji autorsky na svédomi

Martin Mare$§ a Tomas Valla.

Druhé vydani publikace Privodce labyrintem algoritm - stejné jako to
prvni - vypravi o tom, jak algoritmy navrhovat a jak jejich chovani zkoumat.
Obsahuje mnoho pfikladd algoritmi a datovych struktur s aplikacemi

a cvi¢enimi. Je uréena kazdému, kdo uz umi trochu programovat

v jakémkoliv jazyce a chtél by se naucit algoritmicky myslet.

Oproti prvnimu vydani je to nynéjsi doplnéno o algoritmy pro praci

s fetézci, randomizované datové struktury, hledani cest v mapach, struény

Uvod do teorie grafl a mnoho novych cviceni.

Vyvoj prodeje titulii v Edici CZ.NIC
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V roce 2022 bylo prodano celkem 2 063 kus tisténych knih,

coz predstavuje ve srovnani s rokem 2021 mirny pokles.
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Internet dnes bez nadsazky predstavuje nejvyznamnéjsi komunikacni
nastroj, ktery propojuje desitky miliond uzivatell na vsech kontinentech.
Casto mUzeme slyset, 7e Internet nema hranice a nespada do pravomoci
zadné vlady. To vSak neznamend, ze by Internet nebyl fizen a nemél sva
pravidla. Ta ale, na rozdil od mnoha jinych odvétvi, ¢asto vytvari internetova

komunita, kam patfi i zaméstnanci sdruzeni CZ.NIC.

K tomu, aby usili zddného ¢lena nebo organizace nepfislo nazmar, je pak
nezbytné vzadjemna spoluprace na nadrodni i mezinarodni Grovni.
Spoluprace s tuzemskymi partnery poméhé najit ten nejprijatelnéjsi systém
spravy narodni domény pro ¢eského uzivatele a zéroven prispét k rozsireni

novych technologii a k rozvoji informacéni spole¢nosti.

Zahranicni spoluprace poméha nejen sledovat svétové trendy, ale diky
aktivni U¢asti zaméstnancl sdruzeni se rovnéz podili na jejich vytvareni,
a ovliviuje tak nase kazdodenni zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak ¢lenové

managementu, tak ostatni zaméstnanci, vitanymi hosty tuzemskych

i mezinarodnich odbornych fér.

11.1 Spoluprace
v Ceské republice

Sdruzeni CZ.NIC je pfirozenym partnerem verejné spravy i zajmovych

sdruzeni pusobicich v oblasti Internetu.

Systém spravy jmen domén patfi spolecné se souvisejici internetovou
infrastrukturou k zakladni kritické infrastrukture statu obdobné jako
energetickd nebo dopravni sit. Sdruzeni CZ.NIC povazuje ochranu

této klicové infrastruktury za jednu ze svych zékladnich povinnosti. Bez
efektivniho a bezpecéného fungovani této kritické infrastruktury neni
mozny dalsi rozvoj digitaIni ekonomiky v Ceské republice ani dalsi rozvoj

sluzeb eGovernmentu pro &eské obéany a firmy podnikajici v Cesku.

Sdruzeni proto pribézné spolupracuje s fadou statnich organd

a organizaci, jako jsou napfriklad Narodni tfad pro kybernetickou

a informaéni bezpeénost (NUKIB), Ministerstvo vnitra Ceské republiky
nebo Policie Ceské republiky. Pro NUKIB sdruzeni CZ.NIC provozuje na

zékladé verejnopravni smlouvy tzv. Narodni CSIRT Ceské republiky.

Pro Ministerstvo vnitra Ceské republiky sdruzeni CZ.NIC provozuje na
zakladé smlouvy z otevieného vybérového fizeni jiz v druhém obdobi
narodni elDAS uzel. Velkym pfinosem pro vyuzivani sluzeb statni spravy

v zemich EU bylo v minulém obdobi ziskani evropské notifikace pro
sluzbu MojelD. Tim se MojelD stalo univerzalnim identitnim prostfedkem

v Ceské republice.

Dalsi formou spoluprace se statni spravou je projekt
Safer Internet Centra, jehoz soudasti je i sluzba STOPonline.cz.
Jeji pracovnici se vénuji hlasenim zdvadného obsahu na Internetu,

zejména détské pornografie.


https://www.stoponline.cz/cs/

Sdruzeni se aktivné zapojovalo do diskuze o néavrzich pravnich predpis(,
které mohou mit dopad do digitalniho svéta jak na narodni, tak i evropské
Grovni. Zastupci sdruzeni také spolupracovali s Ceskym telekomunika¢nim
Gradem, Ministerstvem prdmyslu a obchodu Ceské republiky, Policif
Ceské republiky, s exekutorskymi Gfady, se soudy a Gfady dle zakonného
zmocnéni, tedy s Ufadem pro ochranu osobnich daj(, Zzivnostenskymi

a finanénimi urady, Celni spravou a dalsimi subjekty.

11.1.2 Spoluprace
s neziskovym sektorem

Sdruzeni CZ.NIC podporuje fadu organizaci a projektt neziskového

sektoru.

Clovék v tisni
Sdruzeni podporuje zejména projekt humanitarni a vzdélavaci organizace
Clovék v tisni Jeden svét. Ten $kolam nabizi dokumentarni filmy
a doprovodné metodické pomdicky k vyuce aktudlnich témat soucasného

svéta a novodobé historie.

Nadace OSF

Hlavnimi cili projektu Na$ stat, nase data, jeho? je sdruzeni dlouhodobym
partnerem, jsou prosazovani principl a standardi otevienych dat,
propagace, osvéta a koordinace aktivit i odbornikd vénujicich se tomuto

tématu.

Vroce 2022 jiz polevila protiepidemicka opatreni, a tak se velké ¢ast akci

konala prezen¢né. Odbornici ze sdruzeni se do projektu zapojili napfiklad

vystoupenim na Civic Tech Open, kde se do panelové debaty na téma

LArchitektura digitalizace aneb jak to celé postavit” zapojil Jaromir Talit.

Zastupci sdruzeni se Gcastnili také akce Open Data Expo, kde ve stanku
MojelD nabizeli G¢astnikim moznost ziskat Identitu obcana a pfistup

k online sluzbdm verejné spravy.

11.1.3 Clenstvi v oborovych,
zajmovych a dalsich
organizacich

Ceska televize - Dééko

Sdruzeni CZ.NIC mélo i v roce 2022 svého zastupce v Déckolegiu -
neformalnim sboru poradcd, ktery poskytuje odborné rady, zpétnou
vazbu a nazory na program a obsah popularniho détského kanalu Ceské

televize Décko a pomaha seznamovat rodi¢e s mediaIni problematikou.

NIX.CZ

Nejvétsi cesky Internet Exchange Point (IXP) zastfesuje tuzemské i zahrani¢ni

poskytovatele internetovych sluzeb za Gc¢elem vzajemného propojeni svych siti.

Sdruzeni NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéjsich na svété.

Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné prispiva k jeho ¢innosti predevsim
prostfednictvim projektu FENIX. NIX.CZ vyuziva i produkty Laboratofi CZ.NIC,

zejména multiprotokolovy smérovaci démon BIRD.
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Projekt FENIX sdruZeni pomohlo zalozit v roce 2013 na platformé nejvétsiho
ceského peeringového uzlu NIX.CZ. Hlavnim smyslem projektu je zajistit

v pfipadé masivnich DoS Utokl dostupnost internetovych sluzeb mezi
subjekty zapojenymi do této aktivity. Projekt FENIX je uréen spole¢nostem,
jez poskytuji pfipojeni vyznamnym poskytovateldm pfipojeni’i obsahu, ktefi

potrebuji zajistit provoz i v téch nejkriti¢téjsich situacich.

Zapojeni v projektu FENIX je umoznéno vSem subjektdm, které splni vstupni
podminky. Tyto podminky rezonuiji s tim, co sdruzeni CZ.NIC dlouhodobé
svou ¢innosti prosazuje, tedy zejména s rozvojem dlivéryhodné, bezpecné

a stabilni internetové infrastruktury a obecné prospésnych sluzeb. Pro vstup
do projektu FENIX je tedy napfiklad nutné provozovat svdj CERT/CSIRT
tym, podporovat IPv6 a DNSSEC, mit implementovan response rate limiting

a pouzivat filtrovani zdrojovych adres ve své siti ve smyslu BCP-38.

11.2 Spolecenska
odpovédnost
(podpora tretich
osob a projektu)

Hlavni ¢innosti sdruzeni je provozovéani a rozvoj divéryhodné, bezpecéné
a stabilni infrastruktury a obecné prospésnych internetovych sluzeb,
zejména domény .CZ, ku prospéchu internetové komunity v Ceské
republice. Pfitom vSak dba na odpovédné chovani vici svému okoli

a spolecnosti jako takové a povazuje ho za jednu ze svych hlavnich
povinnosti. Spolecenskd odpovédnost je nedilnou soudasti firemni

kultury a zahrnuje ekonomické, socialni a environmentélni aspekty.

Sdruzeni zalezi na spokojenosti nejen internetové komunity v Ceské
republice, ale také na zaméstnancich a partnerech. Dba pfitom na
odpovédny pfistup, etické chovani, ochranu zZivotniho prostredi,
inovativni pfistup a podporu prospésnych aktivit a organizaci

a podporu prospésnych aktivit a organizaci.

Diky aktivitdm sdruzeni na mezinarodni internetové scéné si
zainteresované zahrani¢ni organizace ¢im dal ¢astéji vybiraji CZ.NIC
jako partnera pro spolupraci a Ceskou republiku jako misto konéni
svych setkani. Zastupci lokaIni internetové komunity tak ziskavaji
snadnéjsi pfistup k zajimavym tématim i k prednim svétovym

odbornikdim ze svéta Internetu.

Sdruzeni CZ.NIC si svoji odpovédnost vidi zivotnimu prostfedi pIné
uvédomuje a tuto skutecnost se snazi promitat do svych aktivit.
Dodrzuje environmentalni standardy, aby dopady své cinnosti

na prirodu minimalizovalo.

Sdruzeni dbé na ekologicky provoz ve vlastnich prostorach - at jiz

jde o efektivni vyuzivani elektrické energie nebo tfidéni a recyklaci
odpadu. Disledné se zajimé o digitalizaci veskeré dokumentace.

S vyuzitim modernich technologii omezuje nadbytecné vytapéni tak,
aby nedochézelo k plytvani, avsak bylo zachovéno prijemné pracovni
prostredi. Vliv na Zivotni prostfedi pozorné sleduje i u svych dodavateld
- napf. datovéa centra DC TOWER a CE Colo, ve kterych je provozovan
HW a SW pro systém centralniho registru, jsou certifikovéna dle normy
ISO 14001 (EMS).

Environmentalni odpovédnost podporuje i u svych zaméstnanci, ktefi se
opakované zapojuji do akce ,Do prace na kole”, kterad propaguje nejen

myslenku aktivni dopravy, ale také motivuje k pravidelnému pohybu.



Sdruzeni pfispélo celkem 10 miliond K¢ na humanitarni pomoc Ukrajing,
a to prostrednictvim daru neziskové organizaci POST BELLUM na sbirku

+Pomozte Ukrajiné s Paméti naroda”.

Sdruzenijiz v minulosti pfispélo i na jiné humanitarni Gcely, napf.
obyvateldm moravskych obci zasaZzenych tornddem ¢&i obétem zéplav

v Cechéch.

Prostfednictvim holandské organizace Stichting Global NOG Alliance
sdruzeni poskytlo vécny dar - routery Turris MOX v hodnoté 565 000 K¢
pro podporu zachovéni funkéniho pripojeni k Internetu na Ukrajiné,

zejména pro zachovani sluzeb nezbytnych pro zajisténi fungovani statu.

Probéhla podpora provozu ukrajinského spravce domény UA
(organizace Hostmaster UA) v hodnoté 348 000 K¢ - napf. zapUjceni

hardwaru, hosting a jiné.

Zacatkem roku probéhly sbirky pouzitého i nového hardwaru, ktery
poslouzil lidem prchajicim pred konfliktem do Ceské republiky, a také
sbirka materidlni pomoci formou propagacnich predmétd sdruzeni
(ruéniky, power banky, [ékarnicky, svitilny, reflexni materialy a dalsi), které

byly odesléany pfimo do postizenych mist.

Daéle i samotni zaméstnanci sdruZeni poskytli finanéni dar ve vysi
61 000 Ke.

Velmi diskutovanym tématem roku 2022 bylo vyfazeni 8 jmen domén ze
zény. V souvislosti s ozbrojenym konfliktem na Ukrajiné vyradilo sdruzeni
CZ.NIC 25. tnora 2022 ze zény 8 jmen domén - jejich prostfednictvim
byly zpfistupfiovany tzv. dezinformadéni weby, které ohroZovaly narodni

bezpecnost Ceské republiky. Tento zcela mimoradny krok byl u¢inén po

intenzivnich konzultacich s bezpecnostnimi slozkami statu a na zékladé
doporuceni VlIddy Ceské republiky jako reakce na vojensky Gtok armady
Ruské federace proti svrchovanému statu a dezinformaéni kampan, ktera

jej provazela.

Vyfazend jména domén byla zpét do zény vracena 25. kvétna 2022.
Sdruzeni CZ.NIC své rozhodnuti o vyfazeni ze zény pravidelné
prezkoumavalo, a to z pohledu trvani nutnosti takového kroku. Rovnéz
hned na pocatku vyzvalo Vladu Ceské republiky k pfijeti systémovych
opatreni v oblasti prevence a zamezeni §ifeni dezinformaci v online
prostfedi a upozornilo, Ze v z&jmu transparentnosti a predvidatelnosti
svého rozhodovani oznamilo, Ze poté, co uplynou tfi mésice od
zablokovani, poneché tyto domény vyrazené ze zény pouze na zékladé

prikazu ¢i rozhodnuti prislusného orgénu statu.

Publikace seznamu jmen domén vyfazenych z DNS - Sdruzeni CZ.NIC
muze z nékolika ddvodu pristoupit k vyrazeni konkrétniho jména domény
ze zény .CZ - sluzby, které jsou prostfednictvim takového jména domény
zpfistupriovany, se tak stanou nedostupnymi (nikoliv zcela, samoziejmé
zUstévaji na svém misté, ale nejde je vyhledat prostrednictvim daného

jména domény).

Takovymi ddvody jsou nejcastéji rozhodnuti sdruzeni v souvislosti

s nespravnymi Udaji drzitele ¢i aplikace ¢l. 17 Pravidel registrace jmen
domén (ohrozeni narodni ¢i mezindrodni pocitacové bezpecnosti -
nejcastéji v souvislosti s $itenim phishingu), rozhodnuti pfislusnych

organu statu, zejména policie nebo soud.

Seznam, ktery je pravidelné aktualizovéan, je dostupny na

webovych strdnkach sdruzeni a jeho smyslem je zvyseni transparentnosti
pfi vyfazovani jmen domén z DNS - to nabylo na vyznamu préavé

v souvislosti s ozbrojenym konfliktem na Ukrajiné a vyfazenim jmen

domén, které zpfistupriovaly tzv. dezinformacéni weby.


https://www.nic.cz/page/4337/sdruzeni-cznic-darovalo-10-milionu-korun-na-humanitarni-pomoc-ukrajine/
https://www.nic.cz/page/4322/provoz-ukrajinskeho-domenoveho-registru-podporuji-servery-v-ceske-republice/
https://www.nic.cz/page/4310/aktualne-administrativne-vyrazene-domeny/

Pomoc zvifatiim
Sdruzeni CZ.NIC dlouhodobé prispivé prazské, jihlavské a zlinské
zoologické zahradé na chov kasuéra pfilbového, jehoz pavodnim

domovem je Nové Guinea a Austrélie.

Stredoskolska odborna cinnost
Sdruzeni bylo i v roce 2022 hlavnim partnerem soutéze Stredoskolska
odborna ¢innost, jejimz vyhlasovatelem je Ministerstvo Skolstvi, mladeze
a t&lovychovy Ceské republiky. Tento projekt méa vést nadané studenty

k samostatnému a tvofivému pfistupu pfi reseni odbornych otézek.

Matematicko-fyzikalni fakulta
Univerzity Karlovy

I'vletech 2021-2026 bude sdruzeni partnerem MFF UK, kdy oba subjekty

spolupracuji zejm. v oblasti vyzkumu, vyvoje a vzdélavani, protoze je poji

fada témat spojenych s Internetem, internetovymi sitémi, ale také klicové

projekty sdruzenf jako napf. routovaci démon BIRD a autoritativni DNS
server Knot DNS. Ve sledovaném obdobi doslo i k podpore soutéze

v programovani Kasiopea.

Hackatlon verejné spravy
Sdruzeni rovnéz prispélo na Hackatlon verejné spravy poradany
Nejvys$im kontrolnim Gfadem, a to v podobé finanénich dard

a vécnych dard.

11.3 Zahranicni
spoluprace

11.3.1 Clenstvi v oborovych
a zajmovych organizacich

APWG (Anti-Phishing Working Group)
Globéalni koalice soukromych spolecnosti, statnich instituci
a bezpeénostnich slozek zamérena na celosvétovy boj

s kybernetickym zlo¢inem, predevsim spamem.

CENTR (Council of European National

Top Level Domain Registries)
Neziskova organizace sdruzujici spravce narodnich i generickych
doménovych jmen nejvyssi Grovné. Orientovéna je predevsim na
evropské registry, ale mezi ¢leny jsou zastupci i vzdalenéjsich regiond,

napfiklad Kanady ¢i Japonska.

Sdruzeni CZ.NIC je ¢lenem od roku 2001 a pravidelné se Ucastni
jednotlivych jednéni pracovnich skupin. Jednu z pracovnich skupin
CENTR, Technical Working Group, dlouhodobé vede technicky partner

sdruzeni Jaromir TaliF.
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DNS-OARC (The Domain Name System

Operations, Analysis and Research

Center)
Divéryhodna platforma, na které se setkavaji klicové subjekty a sdileji své
zkusenosti z DNS provozu, analyz a vyzkumu tak, aby mohly co nejlépe
a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpecénosti.
Do fijna roku 2022 byl ¢lenem predstavenstva DNS-OARC Jaromir Talif,
technicky partner sdruzeni CZ.NIC.

EURid (The European Registry

of Internet Domain Names)
Sdruzeni, které na zékladé povéreni Evropské komise spravuje doménu
nejvyssi trovné .EU. CZ.NIC je jeho pridruzenym ¢lenem a mé svého

zastupce v predstavenstvu.

EurolSPA (European Internet Services

Providers Associations)
Evropské asociace poskytovatell internetovych sluzeb (ISP) je nejvétsi
organizaci, sdruzuje vice nez 2 300 organizaci z celého svéta. Hlavnim
cilem EurolSPA, jejimz ¢lenem je sdruzeni CZ.NIC od roku 2008, je
zastupovat ISP v rdmci legislativnich procest Evropské unie a napomaéhat

vyméné zkusenosti mezi jednotlivymi poskytovateli internetovych sluzeb.

CSIRT Network

Zajmova skupina CSIRT tymd, kterd plIni roli kontaktniho mista pro povinné
osoby identifikované ve smérnici NIS (smérnice Evropského Parlamentu
a Rady EU o opatrenich k zajisténi vysoké spoleéné Urovné bezpecénosti
siti a informacnich systém v Unii). Skupina fesi primarné technické otéazky

souvisejici s vykonavanim této agendy.

FIRST (Forum of Incident Response

and Security Teams)
Prvni mezinarodni organizace sdruzujici bezpecénostni tymy. Ma pres
680 tym0 ve vice jak 100 zemich svéta a vyznamné jsou v ni zastoupeny
tymy americké a evropské. Jde o jedinou organizaci, kterd poskytuje
¢lenstvi tymiim z celého svéta a zastfe$uje také produktové tymy. Clenem
organizace FIRST se tym CSIRT.CZ stal jiz v roce 2015.

ICANN (Internet Corporation for

Assigned Names and Numbers)
Mezinarodni neziskové organizace zaloZzena v roce 1998, jejimz hlavnim
Ukolem je nejen spréava a pfidélovani generickych doménovych jmen
nejvyssi rovné (gTLD) a narodnich doménovych jmen nejvyssi Grovné
(ccTLD), ale také IP adres. Sdruzeni CZ.NIC jako sprévce narodni domény
vysilé své zastupce na pravidelnd jednani a jeho odbornici se aktivné
zapojuji do ¢innosti pracovnich skupin. Ondrej Filip, vykonny feditel
sdruzeni CZ.NIC, v rdmci ICANN pusobi jako ¢len prestizniho vyboru
SSAC (Security & Stability Advisory Committee).

IETF (Internet Engineering Task Force)
Organizace zaloZend jiz v roce 1986, ktera je bezprostfedné spjata se
zrodem Internetu. Tvofi ji mezindrodni komunita pfednich odbornikd,
sitovych architektd i zastupcd komeréni sféry. IETF schvaluje a prosazuje
internetové standardy - RFC dokumenty - kterymi se fidi vétsina
internetového provozu. Na nékterych z nich se aktivné podili nasi
zaméstnanci. Setkani ¢lenl této organizace se také nékolikrat uskutecnilo

diky spolupréci sdruzeni CZ.NIC v Praze.

Pracovnici Laboratofi CZ.NIC se v IETF podileji zejména na ¢innosti
pracovnich skupin DNSOP (provoz DNS), NETCONF (konfigurace sitovych

zatizeni) a NETMOD (modelovani konfiguraénich a stavovych dat).
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Ladislav Lhotka, technicky partner sdruzeni, patfi dlouhodobé k aktivnim
¢lendm IETF komunity, pricems je historicky prvnim Cechem, ktery se na

tvorbé internetového standardu podilel jako hlavni autor (RFC 6110).

V predlonském roce vydala organizace IETF novy internetovy standard
(RFC 9108) a v roce 2022 pribyl jesté jeden (RFC 9130) - v obou

pripadech vystupuje Ladislav jako spoluautor.

INHOPE predstavuje mezinarodni asociaci vice nez 55 horkych linek
zamérenych na boj s nezdkonnym online obsahem, prevazné détskou
pornografii, a jeho eliminaci. Mezi hlavni pfinosy ¢lenstvi v INHOPE patfi
pfistup do databaze ICCAM (odvozeno z | see Child Abuse Material)

a moznost efektivni spolupréace s dal$imi zemémi i institucemi, zejména

Interpolem, pfi odstranovani nelegélniho obsahu.

Sdruzeni CZ.NIC s jim provozovanou linkou STOPonline.cz se stalo
pridruzenym ¢lenem asociace v ¢ervnu 2017. SdruZeni v rdmci realizace
projektu Safer Internet Centre (2018) ziskéva v této prestizni asociaci pIné
¢lenstvi. Od roku 2022 ziskava i specialni finanéni odménu jako ocenéni

za vysoky pocet zpracovanych hlaseni.

Europol je organizace zabyvajici se prevenci a potirdnim organizované
trestné Cinnosti. Organizace spadé pod Evropskou unii a snazi se
zefektivnit spolupréci jednotlivych ¢lenskych statl, a to zejména
policejnim a soudnim poradenstvim a svou osvétovou i vzdélavaci

c¢innosti.

Nezévisla neziskové organizace podporujici internetovou infrastrukturu.
Mezi jeji klicové aktivity patii provoz RIR (Regional Internet Registry), ktery
alokuje internetové zdroje a souvisejici sluzby (napfiklad IP adresy) svym
¢lendm. Sdruzeni CZ.NIC se jako jeden z ¢lenl Gcastni nejen pravidelnych
setkani, ale participuje také na dalsich tematickych jednanich a skolenich,
kterd tato organizace porada. Ve sledovaném roce se stal vykonny reditel

sdruzeni CZ.NIC Ondfej Filip predsedou predstavenstva této organizace.

TF-CSIRT je organizace, ktera sdruzuje bezpecnostni tymy prevézné
z Evropy. Tym CSIRT.CZ ma v této organizaci nejvy$si moznou Uroven

¢lenstvi - certified. CZ.NIC-CSIRT je jejim akreditovanym ¢lenem.

Asociace poskytovateld bezdratového internetového pripojeni zamérena
na jeho rozvoj, dodrzovani nejvyssich standardl poskytovanych sluzeb

a vyuzivani nejnovéjsich technologii v praxi na Gzemi Velké Briténie a Irska.
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Sdruzeni CZ.NIC bylo v roce 2022 soucasti nékolika mezinarodnich
vyzkumné-vyvojovych projektd. Aktivné se timto podilelo na feseni
stévajicich technologickych vyzev a podpory rozvoje vybranych
modernich technologii a témat z oblasti informacnich technologii.

V souladu s rozvojovou strategii na obdobi 2022 - 2024 se pozornost
CZ.NIC zaméfila na kybernetickou bezpecnost, oblast elektronické

identity a bezpecné chovani na Internetu.

Kromé moznosti prace na technologickych i spolecenskych vyzvéach je
pridanou hodnotou projektll moznost vénovat se dilezitym tématadm
véetné téch, kterd nemusi byt ldkavé pro bézné komeréni subjekty.

Za dlleZitou pfitom povazujeme i spolupraci s ¢eskymi i zahrani¢nimi
partnery napfi¢ soukromou, akademickou, neziskovou i verejnou
sférou. Sdruzeni svymi projektovymi aktivitami posiluje postaveni

davéryhodného partnera statu a odpovédného technologického hrace.

Rok 2022 byl ve znameni dokonceni realizace evropskych projektl
SPARTA, CyberExchange a Safer Internet Centrum CR pro obdobf
1/2021 - 6/2022.

Nové se sdruzeni CZ.NIC stalo ¢lenem mezinarodnich konsorcii projektd
DNS4EU a EWC (European Digital Wallet), pficemz oba projekty byly
Evropskou komisi podporeny k realizaci pocinaje rokem 2023.V Cervenci
2022 byla zahajena nové faze projektu Safer Internet CZ (SIC C2).

CZ.NIC byl souéasti evropskych projektd spolufinancovanych z unijnich
programud Horizon 2020, Connecting Europe Facility (CEF) a Digital
Europe Program (DEP). Jejich prostfednictvim Evropské komise realizuje

své strategie a cile v zdsadnich oblastech hospodarstvi. Velkd pozornost

je pfitom vénovéana pravé informacénim a komunikaénim technologiim

a evropskym sitim.

Ve sledovaném obdobi byly za podpory Komise realizovany

nasledujici projekty:

Mezindrodni projekt CyberExchange, vedeny sdruzenim CZ.NIC,
podporoval preshrani¢ni spolupraci v boji proti kybernetickym hrozbam.
Projektu se Gcastnili zastupci ndrodnich a vlddnich bezpecnostnich tymd
z Ceské republiky, Chorvatska, Lotysska, Lucemburska, Malty, Polska,

Rakouska, Rumunska, Recka a Slovenska.

Jadrem projektu byly odborné staze, béhem nichz méli zastupci
bezpednostnich tyml moznost vzajemné sdilet zkusenosti a posilit
své odborné kapacity. Projekt také zajistoval technické staze, cilené
na podporu nasazovani modernich softwarovych néstroji vyvinutych
jednotlivymi narodnimi tymy. CyberExchange byl kompatibilni

s platformou MeliCERTes, pfedstavujici jeden ze ,stavebnich blokd”

preshrani¢nich sluzeb digitalni infrastruktury.

Z davodu pandemie COVID-19 bylo domluveno prodlouzZeni projektu do
Cervna 2022. Zaméstnanci CZ.NIC se za dobu trvani projektu zdcastnili
dvou vyménnych stazi. Zaroven jsme hostili zastupce polského CERT.
Mésic pred zakoncenim projektu probéhlo ve Splitu simulaéni cviceni pro
bezpecnostni specialisty vSech partnerskych organizaci, kde méli Gcastnici
moznost natrénovat, jak reagovat v rdznych krizovych situacich, a vyuzit

tak své dosavadni teoretické znalosti i zkuSenosti z praxe.

V souladu s pldnem doslo v roce 2022 k Gspésnému uzavieni projektu
a splnéni vSech administrativnich a procesnich nélezitosti. Z projektu

si sdruzeni odnasi praktickou zkusenost s vedenim netechnického



(mékkého) kybernetického projektu a rozsifeni dovednosti a znalosti

v oblasti kybernetické bezpecnosti.

Sdruzeni CZ.NIC prevzalo uz v roce 2019 koordinaci nédrodnich aktivit

zamérenych na zlepseni online bezpecnosti déti v Ceské republice.

V souladu se strategiemi Komise centrum usiluje o podporu a posileni
ochrany déti na Internetu, o rozvoj jejich dovednosti, o posileni postaveni
déti v digitalnim svété a obecné jim chce umoznit, aby se pfi vyuzivani

technologii citily bezpeéné a mohly utvéret svij Zivot online.

V prvnim pololeti roku 2022 dobihal predchozi projekt, pdvodné

pldnovany do konce roku 2021.

Do c¢ervna 2022 doslo k realizaci preventivnich a vzdélavacich aktivit,
stejné tak jako k zajisténi provozu centra prevence, détské a rodicovské
krizové linky i hotlinky STOPonline.cz pro boj s nelegalnim obsahem

na Internetu.

CZ.NIC i Linka bezpedi priméarné pokracovaly v Sifeni povédomi
o tématech rizikovych jevl a chovéni na Internetu a vzdélavani déti,

uciteld i rodicl tak, aby doslo k posilenf jejich digitalnich kompetenci.

Byla usporadéna konference a partnersky Advisor Board SIC CZ
v rédmci Zlin Film Festivalu, zrealizovaly se desitky skoleni na zékladnich

skolach &i promitani seridlu #martyisdead a ndvazné debaty se studenty

a pedagogy.

Vzdélavaci akce probihaly po celé CR, k éemuz napomohly i aktivity Linky

bezpediv rdmci zavedeného programu ,Linka bezpedi ve vasi tridé”,

Stavajici vzdélavaci obsah byl déle rozsiten o videa k vybranym rizikovym
tématdm, kterad vznikla ve spolupraci s Univerzitou Palackého v Olomouci.

Hlavnimi tématy se staly kybergrooming, kybersikana a sexting.

Zaroven byl ve sledovaném roce predstaven video tutorial pro

vychovatele a déti z détskych domov.

Na vzdélavaci zafizeni byla v neposledni fadé cilena i aktivita CSIRT.CZ

tymu, ktery testoval zranitelnost webovych portald zékladnich skol.

Pod CSIRT.CZ zéroven organizacné spadé i provoz hotlinky
STOPonline.cz, ktera za rok 2022 zpracovala celkem 4 140 hlaseni
(prvni pololeti sledovaného obdobi to pfitom bylo 1 854). Nejvétsi
zastoupeni méla témata rasismu, podvodnych e-shopd a détské
pornografie (do mezinarodniho systému ICCAM bylo hlaseno 277

webovych stranek s takovymto obsahem).

Mezinarodni pisobeni SIC CZ se nicméné neomezuje pouze na vyse
zminéné. CZ.NIC je ¢lenem mezinarodnich siti Insafe (sdruzuje narodni
SIC) a INHOPE (sdruzuje narodni hotlinky).

V Insafe zasedéd ve tfech dileZitych pracovnich vyborech. Jednou
z poslednich iniciativ je zah&jeni spoluprace se vznikajicim SIC na

Slovensku.

Soucasti centra je i tzv. Youth Panel, v némz dostavaji prostor zastupci
mladezZe. Ve sledovaném obdobi pro né byla zorganizovana prednaska

k robotice a probihala soustavna podpora jejich vlastni aktivity - napfiklad
v podobé skolniho peer-to-peer programu. Jeden ze zastupcl ceského
panelu se rovnéz zlcastnil rozhovoru s eurokomisari Thierry Bretonem

a Doubravkou Suica.



Od poloviny roku 2022 plsobi SIC CZ v novém sloZeni. Ke sdruzeni
CZ.NIC a Lince bezpedi se pridalo Détské krizové centrum (DKC),
vzdélavaci program organizace Clovék v tisni (JSNS). Vzniklo tak doposud
nejvétsi narodni konsorcium, jehoz cilem je zvysit bezpecénost déti

v prostfedi Internetu. Stejné jako v minulosti byl i projekt na obdobi 2022

- 2024 Komisi podporen v ptivodné planované vysi a rozsahu.

Ve spolupréci s Ceskou televizi byla pfipravena druha fada popularniho

osvétového seridlu Alenka v Fisi GIFG.

Byla zéhajena i vybrana vzdélavaci a preventivni ¢innost. Zastupci CZ.NIC
(centra prevence i STOPonline.cz) se v dotéeném obdobi ztcastnili 31

akci pro celkem 2554 Gcastnikl z fad déti, uciteld i rodic¢d. Vzdélavaci akce
se zaroven rozbéhly i na strané Linky bezpedi (3 akce pro 140 déti) a JSNS
(22 seminard pro 496 déti).

Linka bezpeci déle natodila dva nové dily podcastu ,Na tenké lince”

a predstavila specificky podcast zaméreny pfimo na déti s ndzvem
JUtrZzené sluchatko”. JSNS zahdjil prace na nové sérii preventivni videohry
DigiStories, kterd se zaméfi na negativni jevy spojené s ¢asem trdvenym
na Internetu a letosnim béhu Tydnd mediélniho vzdélani. Zaroven také
predstavil dva nové audiovizudlni spoty prevzaté z irského vzdélavaciho

portalu Webwise.

Novy projekt zadroven prinesl| rozsiteni sluzeb poskytovanych Linkou
bezpedi o krizovou linku DKC. Uvedena skutecnost pfitom nejen zvysuje
dostupnost odbornych intervenci pro déti, mladez i jejich rodice a ucitele,
ale zaroven podporuje vyménu zkusenosti a prikladd dobré praxe

a spolupréaci obecné. V unijnim kontextu ojedinélou aktivitou je zajisténi

provozu krizové ambulance pro détské obéti trestnych ¢inli pres Internet.

Co se prioritnich témat tyce, SIC CZ se zaméfi na vybrana témata

rizikového chovani na Internetu (kybersikana, sexting, sexudlni obsah

tvoreny détmi, stalking, sebeposkozovani déti), na bezpecéné vyuzivani
modernich technologii (digitélni stopa, soukromi), bude se vénovat
zavislostnimu chovani (netolismus), détskym digitalnim pravim a medialni

a digitdlni gramotnosti.

Pozornost se zaméfi i na socialni bubliny, tzv. krali¢i nory, a jevy spojené

s doru¢ovacimi systémy a algoritmy.

V roce 2022 byl Gspésné ukoncen vyzkumné-vyvojovy projekt SPARTA,
ve kterém své znalosti a dovednosti spojilo celkem 44 organizaci napfic

Evropou.

Zastresujicim cilem této aktivity bylo zmapovat a prehodnotit dosavadni
zplsob vyzkumu kybernetické bezpecnosti v Evropé. V rdmci projektu
SPARTA doslo k vyvoji a sdileni vybranych reseni, kterd méla pomoci
bezpecnostnim expertdm predchazet pocitacové kriminalité a zvySovat

kybernetickou bezpecénost.

CZ.NIC byl v projektu zastoupen ¢leny narodniho CERT/CSIRT tymu, kteri
se z pozice koncového uzivatele podileli na realizaci jedné z vyzkumnych
Casti projektu nazvané T-Shark. Jeho zdmérem bylo vytvoreni uceleného

ramce pro detenci, identifikaci a pfedevsim predikci kybernetickych

hrozeb a sdileni informaci mezi partnery.

Kromé vlastni odborné prace projekt umoznil navazat a prohloubit

vztahy s aktéry napfi¢ Evropou (v projektu bylo angazovéno 40 partnert),
ktefi se z rdznych Ghli své profesni ¢innosti vénuji oblasti kybernetické
bezpecnosti. Uvedené skute¢nost napoméha k dalsimu etablovéni CZ.NIC

v odborné mezindrodni komunité.
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1 3 1 él k V4 Clenové sdruzeni jsou rozdéleni do t¥i komor:
. ensKa

- kI d komory drziteld jmen domén,
za a na komory ISP,
komory registratord.

Clenskou zékladnu sdruzeni tvofi cela fada subjektd, které se vyznamnym

zpUsobem podileji na fungovani ¢eského Internetu. Mezi ¢leny najdete Speciélni podminky ¢lenstvi v jednotlivych komorach urcuji stanovy.
nejen zastupce poskytovatell internetovych a telekomunikacnich sluzeb, Komorové usporadani pfindsi prospéch ¢lentim sdruzeni, ktefi tak mohou
registratory jmen domén, vydavatele internetovych i tisténych médii ¢i spole¢né s dalsimi podobné orientovanymi subjekty snaze formulovat
podnikatele v elektronickém obchodu, ale i subjekty, pro které je Internet a hajit své nazory a zajmy.

a jméno domény ,jen” dilezitym komunikaénim nastrojem.
Komorové uspofadani rovnéz zefektivriuje prabéh a jednani organ
Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti sdruzeni, zejména kolegia a valné hromady.
setkavat a zaroven ovlivihovat budouci smérovéni ceského Internetu.
Dalsi rozsifovani znalostniho portfolia sdruzeni, zefektiviiovani jeho
fizeni a reakce na neustaly vyvoj Internetu umoznuje Siroké spektrum
podnikatelskych aktivit ¢lend a jejich zapojeni do ¢innosti sdruzeni, at uz
formou Gcasti na valnych hromadach, pracovnich skupinach a seminéfich,

v e-mailovych konferencich ¢i pfimo praci v organech sdruzeni.

Clenem sdruzeni se mGze stat pravnicka osoba, kterd splni obecné

podminky ¢lenstvi:

umisténi sidla nebo organizaéni slozky na Gzemi nékterého z ¢lenskych
statd Evropské unie,
drzeni alespon jednoho jména domény v ccTLD CZ,

zaplaceni vstupniho ¢lenského prispévku.



13.1.1 Pocet ¢lenu

dle komor

K 31.12.2022 mélo sdruzeni CZ.NIC celkem 121 ¢&lena.

Vyvoj poctu éleni dle komor

Komora/Rok ISP  registratori
2008 15 11
2009 17 14
2010 19 19
2011 23 17
2012 27 18
2013 27 19
2014 24 20
2015 23 20
2016 25 20
2017 26 18
2018 26 19
2019 27 17
2020 27 17
2021 29 16
2022 28 16

Rozdéleni élenu dle komor

ISP
registratofi

drzitelé jmen domén

drzitelé jmen
domén

31
32
37
49
61
65
69
72
67
71
69
72
75
75
77

celkem

57

63

75

89
106
111
113
115
112
115
114
116
119
120
121

232%
13,2 %
63,6 %

13.1.2 Prehled élenu
dle komor

Prehled ¢lenl v jednotlivych komoréch k 31. 12. 2022

Komora drzitelii jmen domén
(spolecnost, 1CO)

ABRATICAs. 1. 0.

ACOMWARE s.r.o.

ADAPTIVITY s.r.o.

AdminlT s.r.o.

Advio Network, s. r. o.

Adytia Innovation OU

AKREDIT, spol. s r.o.

ALEF NULA a.s.

ALENSA, s.r.o0.

AliaWeb, spol. s r.o.

Asociace pro elektronickou komerci, z. s.
AUDITEL, s.r.o.

CD PROFESIONAL security agency, s.r.o.
CISCO SYSTEMS (Czech Republic) s.r.o.
.CO.CZs.r.0.

COMGUARD a.s.

ComSource s.r.o.

Com-Sys TRADE spol. s r.o.

CQK HOLDING a:s.

CYBERSALES as.

Datahost s.r.o.

DELL Computer, spol.sr. o.

ECOMOLE LTD.

26108534
25047965
24156027
27864901
28565673
14498430
25797387
61858579
27179681
26117363
68684797
26775034
25712713
63979462
14364786

0405426
29059291
16188781
28405579
26199653
26390973
45272808
04171080
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ekolo.cz s.r.o.

eMan a.s.

Fortion Networks, s.r.o.
Gordian Investments s. r. o.
Greenlux s.r.o.

Holubovéa advokati s.r.o.
ICZ a.s.

igloonet, s.r.o.

I. H. P. spoleénost s ru¢enim omezenym

INBES, spol. s r.o.
Intell. Net s.r.o.
Internet Info, s.r.o.
Internet Mall, a.s.
Kli¢, spol. sr.o.
Laurian s.r.o.
MAFRA, a.s.
Mailkit s.r.o.
MARIAS s.r.o.
MASANTA s.r.o.
MEASUREMENT PRAHA, s. 1. 0.

MEDIA FACTORY Czech Republic a.s.

Michal Krsek & partnefi s.r.o.
Modré Busina s.r.o.

Moonlake Web Services, s.r.o.
Neutral czFree eXchange, z.s.p.o.
NEW MEDIA GROUP s.r.o.

Nux s.r.o.

Obc¢anské sdruzeni Ubuntu pro Ceskou republiku

Orego finance s.r.o.
PharoCom s.r.o.

Prague Business Office s.r.o.
Prazsky Ucetni Servis s.r.o.

Qrator Labs CZ s.r.o.

27141659
27203824
26397994
24159778
28608747
24686727
25145444
27713482
48117846
14502593
27971546
25648071
26204967
28129377
29018919
45313351
26449901
26136139
25730533
04404971
26288311
27418570
28885961
29249911
75093201
26124611
27234631
22674608
24718955
25172131
27143481
26740575
03620174

Seyfor, a.s.

SH.cz s.r.o.

Skymia s.r.o.

Software602 a.s.

Socha, spol. s r.o.

SVBsoft, s.r.o.

TechLabs s.r.o.

Tech Ware spol. s r.o.

TIKWI s.r.o.

Trustica s.r.o.

Unie vydavatel(, z. s. (Czech Publishers Association)
UVT, s.r.o.

Vedea s.r.o.

VIZUS.CZ s.r.0.

VOLNY, as.

Vymahani a odkup pohledévek s.r.o. v likvidaci
Webarium, s. r. o.

Webnamess.r. o.

Web security s.r.o.

Ztracené kobylky, z.s.

1Xs.r.o.

ABAK, spol. s r. 0. ¢es. ABAK, GmbH ném. ABAK, Co.Ltd. angl.

Casablanca INT a.s.
CESNET, z.s. p. o.
COOLHOUSING s.r.o.

CD - Telematika a.s.

Ceské Radiokomunikace a.s.
Dragon Internet a.s.
Druzstvo EUROSIGNAL

01572377
25492063
28238613
63078236
48291153
28523644
08618445
14891107
28917651
26514362
15887081
25701118
28913876
27155315
63080150
27566510
26089602
44848692
06927351
22753001
44632142

40763153
09070931
63839172
14893983
61459445
24738875
27237800
26461129



Faster CZ spol. s r.o.

FreeTel, s.r.o.

H17 Networks, s.r.o.
INTERNEXT 2000, s.r.o.

IPEX a.s.

JHComp s.r.o.

LAM plus s.r.o.

Mach3net s.r.o.

Master Internet, s.r.o.

Nej.cz s.r.o.

NetArt Group s.r.o.

NetX Networks a.s.

Pe3ny Net s.r.o.

PODA a.s.

STARNET, s.r.o.

T-Mobile Czech Republic a.s.
UVT Internet s.r.o.

VIVO CONNECTION, spol. s r.o.
VSHosting s.r.o.

2 connect a.s.

Komora registratora (spoleénost, 1ICO)

ACTIVE 24, s.r.o.
ASPone, s.r.o.

e-BAAN Net s.r.o.
INTERNET CZ, a.s.
KRAXNET s. r. 0.
Mediadweb, s.r.o.
ONE.CZs.r. 0.

02 Czech Republic a:s.

Quantcom, a.s.

60722266
24737887
27374041
25352288
45021295
26051362
25129619
27344860
26277557
03213595
27612694
08544603
27252183
25816179
26041561
64949681
24288705
26900696
61505455
29007542

25115804
28274326
26867257
26043319
26460335
26735903
25503651
60193336
28175492

Seonet Multimedia s.r.o. 27522041
Seznam.cz, a.s. 26168685
TELE3 s.r.o. 26096960
Webglobe, s.r.o. 26159708
Web4U s.r.o. 17311501
ZONER a.s. 49437381
ZooControl s.r.o. 05766656

13.2 Organy
sdruzeni

13.2.1 Valna hromada

Nejvyssi orgéan sdruzeni predstavuje valnd hromada, tedy vsichni ¢lenové
sdruzeni. Ti jsou rozdéleni do tfi komor - komory registratort, komory ISP

a komory drziteld jmen domén.
Pravo Ucastnit se jednéni valné hromady a prosazovat své napady, nézory

a pfipominky nebo nominovat kandidaty do organt sdruzeni ma kazdy

¢&len sdruzeni.

13.2.2 Kolegium

Kolegium je orgdnem sdruzeni slozenym ze ¢lent volenych jednotlivymi

komorami valné hromady, pfipadné dal$imi osobami.
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Mezi pravomoci kolegia patfi napfiklad schvalovat koncepci a rozpocet

sdruzeni, schvalovat smlouvy uzavirané mezi sdruzenim a statem nebo volit

a odvolavat cleny predstavenstva a ¢leny dozorci rady.

Kolegium mé celkem 21 ¢len(, z toho 18 ¢lent voli jednotlivé komory valné

hromady. Tfi ¢lenové jsou nominovani organy verejné spravy.

Funkéni obdobi ¢lenl kolegia je trileté.

Komora drziteld doménovych jmen

Anto$ Marek

Gruntorad Jan

Kosata Bedfich (znovuzvolen na daléi funkéni obdobi od 20. 12.2022)
Ohnesorg Dan (znovuzvolen na dalsi funkéni obdobi od 20. 12.2022)
Redl Jan

Taft Karel

Komora ISP
Dragon Tomas
Kosrnar Tomas (znovuzvolen na dalsi funkéni obdobi od 20. 12. 2022)

Pecéinka Vlastimil

Pospichal Zbynék (znovuzvolen na dalsi funkéni obdobi od 20. 12.2022)

Prochézka Marcel

Svécha Milan

Komora registratort

Fiala Tomas (konec funkéniho obdobi 19.12.2022)

Filipkova llona

Hala Tomas (do 20. 6. 2022, zanik funkce odstoupenim)

Kukacka Martin

Kysela Stanislav (znovuzvolen na dalsi funkéni obdobi od 20. 12. 2022)
Polansky Lukas (zvolen od 20. 12. 2022)

Smida Petr

Stéc Petr (od 2. 8. 2022 misto Toméase Haly)

Bumbalkova Zina, Ministerstvo priimyslu a obchodu Ceské republiky
N&hlovska Lenka, Hospodéaiska komora Ceské republiky

Peterka Jifi, Cesky telekomunikaéni arad

Predstavenstvo je statutarnim orgédnem, fidi ¢innost sdruzeni

a zastupuje jej.

Taft Karel (*1971), predseda predstavenstva

Antos Marek (*1979), mistopredseda predstavenstva
Filipkova llona (*1972), ¢lenka

Kosnar Tomas (*1965), ¢len

Kukaéka Martin (*1980), ¢len
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13.2.4 Dozordéi rada

Kontrolni organ sdruzeni, ktery dohlizi na vykon plsobnosti

predstavenstva a uskute¢riovani ¢innosti sdruzeni.

Clenové dozorci rady
Redl Jan, pfedseda dozoréi rady
Gruntorad Jan, ¢len

Peéinka Vlastimil, ¢len

13.2.5 Management

Filip Ondfej, vykonny reditel

Peterka Martin, provozni feditel, zastupce vykonného reditele
Funika Tomas, financéni feditel ‘
Bruna Zdenék, technicky reditel

Hala Tomas, reditel IT (od 1. 4. 2022)

Chomyn Josef, vedouci vyzkumného tymu Laboratore CZ.NIC
-0d 12.9.2022

Hrusecky Michal, vedouci oddéleni vyvoje hardware

Pisek Ondrej, marketingovy reditel

Sladek Vilém, PR manazer

Talif Jaromir, technicky partner

Lhotka Ladislav, vedouci vyzkumného tymu Laboratore CZ.NIC
(do 12.9.2022, od 12. 9. 2022 technicky partner)

Novak Jaromir, partner pro vztahy s vefejnou spravou

Palan Petr, vedouci projektu Turris (do 30. 6. 2022)
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Sila sdruzeni spocivé v profesné zplsobilych a kvalifikovanych 1 4 1 P ~
zaméstnancich, ktefi jsou nezbytni pro napliovani jeho cill a dalsi rozvoj. ° ocet
U mnohych zaméstnanct Ize bez nadsézky tvrdit, Ze se jedné o predni

- o]
odborniky v oboru, ktefi maji nejen tuzemské, ale rovnéz mezinarodni za m est n a n Cu

renome.

V roce 2022 mirné klesl pocet zaméstnancl sdruzeni. Posililo ale
Za Ucelem posileni jednotlivych kompetenci se vSichni zaméstnanci marketingové oddéleni, oddéleni CSIRT a také vyvoj, naopak méné
prabézné déle vzdélavaji, a to jak v oblasti cizich jazykd, tzv. mékkych kolegl nyni pracuje v Laboratorich a v oddéleni vyvoje HW. Oslabeni
dovednosti, nebo v odbornych znalostech tak, aby doséhli maximalnich tohoto oddéleni je viak z velké Easti zpusobeno internim pfesunem
odbornych a osobnich kvalit a svymi znalostmi a dovednostmi pfispivali podpory prodeje pod marketingové oddéleni.

k dal$imu rozvoji sdruzeni, a tak i Ceského Internetu.
Do managementu sdruzeni pfibyli v roce 2022 Tomas Haéla na pozici

reditel IT a Josef Chomyn, ktery se stal novym vedoucim Laboratori

CZ.NIC.

oddéleni Pocet zaméstnancu Pocet uvazku Pocet zaméstnancu Pocet uvazku

(k31.12.2021) (k31.12.2021) (k31.12.2022) (k31.12.2022)
Vedouci pracovnici (management) 11 10,600 12 11,600
Marketing/PR 9 9,000 12 10,000
Akademie 1 1,000 1 1,000
Vyvoj 25 20,550 28 23,600
Sitova sprava 12 9,500 12 9,500
Laboratofe CZ.NIC 26 22,750 21 17,000
Pravni 2 1,750 2 1,750
Sekretariat 2 2,000 2 2,000
HR 1 0,000 1 0,000
Zakaznicka podpora 13 13,000 12 12,000
CSIRT 9 8,000 11 9,000
Oddéleni vyvoje HW 29 24,750 19 16,300
EU projekty 5 2,750 6 2,750
Celkem 145 125,650 139 116,500
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Kromé zaméstnavani zkusenych odbornikd si radi vychovavame i nové Struktura zaméstnancu dle véku
talenty, a proto ndm v mnoha oddélenich poméhaji studenti vysokych Vékovy priimér zaméstnanct sdruzeni je 37 let. Z hlediska vékové
i sttednich skol pracujici na zakladé dohody o pracovni ¢innosti. struktury prevladaji zaméstnanci ve véku od 35 do 44 let.

. 24 let a méné

14.2 Struktura
zameéstnancu

25-34 let

I 35-44 et
32%
45 let a vice
Struktura zaméstnancu dle vzdélani

Vétsina zaméstnancd sdruzeni méa vysokoskolské vzdélani. Sdruzeni

CZ.NIC déava pfilezitost k ziskani profesnich zkugenosti i Eerstvym

absolventiim vysokych $kol, pro které se snazi vytvaret vhodné podminky,

a to véetné& umisténi do pobocek v Brng, Ceskych Bud&jovicich a Plzni.
Struktura zaméstnancu dle pohlavi

Zaroven ma sdruzeni oteviené dvefe pro nadané stredoskolaky a studenty Pri pfijimani novych zaméstnancl podporuje sdruzeni CZ.NIC rovné
vysokych skol. Proto se mirné zménil pomér vysokoskolsky a stredoskolsky prilezitosti a zapojeni zen. Mimo jiné nabizime moznost pracovat na
vzdélanych pracovnikl ve prospéch stredoskolaka. zkraceny Uvazek, ktery umoznuje skloubit pracovni a osobni Zivot.

Vzhledem ke strukture absolventd technickych obord vysokych skol vak,
podobné jako v jinych technologickych firméach,
s stale prevlada podil muzd.

SS

- Ostatni

72 %
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15 Vybrané financni
ukazatele




15.1 Rozvaha

Aktiva celkem

Stala aktiva

Dlouhodoby nehmotny majetek
Dlouhodoby hmotny majetek
Dlouhodoby finanéni majetek
Obézna aktiva

Zasoby

Pohledavky

Kratkodoby finanéni majetek
Penézni prostfedky

Casové rozliseni aktiv

Pasiva celkem
Vlastni kapital
Zakladni kapital a kapitélové fondy
Fondy ze zisku

Vysledek hospodareni minulych let

Vysledek hospodareni bézného Ucetniho obdobi

Cizi zdroje
Rezervy
Zavazky

Casové rozliseni pasiv

2018
534 656
89103
1438
87 665
0
444082
40435
8 860
132 609
262178
1471

534 656
338 039
0

167 121
165185
5733
67 723
6454
61269
128 894

2019
569 478
89 001
1333
87 668
0

479 202
41 045
10425
194 885
232 847
1275

569 478
358 705
0

172 853
165185
20 667
68 862
8 691
60171
141 911

V tisicich K¢

2020
602 667
80 579
931

79 648
0
521033
49 591
14 560
206 593
250 289
1055

602 667
382 368
0
193520
165185
23 663
72 841
14512
58 329
147 458

2021
633 438
75 682
253
75429
0

556 449
57 000
24 348
208 510
266 591
1307

633 438
403 553
0
217183
165185
21185
79128
14 671
64 457
150 757

2022
653 028
81573
845
80728
0

569 256
71762
34 393

204 559

258 542

2199

653 028
415 460

0
236 983
165 548

12 929
82 402
18 227
64 175
155166
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15.2 Vykaz zisku a ztrat

Trzby z prodeje vyrobki a sluzeb
Trzby z prodeje zbozi

Ostatni provozni vynosy

Vykonova spotieba

Zména stavu zasob vlastni ¢innosti
Aktivace

Osobni naklady

Uprava hodnot v provozni oblasti
Ostatni provozni naklady

Provozni vysledek hospodareni
Vynosové uroky a podobné vynosy
Ostatni finanéni vynosy

Ostatni finanéni naklady

Financni vysledek hospodareni
Vysledek hospodareni pred zdanénim
Daii z pFijma

Vysledek hospodareni po zdanéni

2018
178 530
11267
13 304
67 523
-951

0
111018
12747
3 957

8 807
311

57 271
58 233
-651

8 156
2423
5733

2019
193 364
20210
13813
70 268
82

0

117 380
17 104
5005
17 548
1286
30 343
25590
6039
23587
2920
20 667

V tisicich K&

2020
207 631
24522
11 657
65 827
256

0

129 418
14 393
7 663
26 253
920

24 606
22 578
2948
29 201
5538
23 663

2021
220532
54 530
9878
94 937
445

0

144 066
12924
2 865
29703
279

43 495
47 976
-4 202
25501
4316
21185

2022
231 276
50 954
4277
93 216
341

0

150 897
12 211
11 338
18 504
4616
70 838
73 855
1599
16 404
3475
12 929
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16 Seznam dodavatelu




Seznam dodavateld dle ¢&l. 45.4. Stanov:

16 SEZNAM DODAVATELU

AsiaRF Co., Ltd. (Taiwan, CN) 6217 798,00 K¢
Avnet Europe BV; Belgie (BE0464298616) 13 359 209,00 K¢&
B2C, s.r. o., Ceska republika (CZ2795705) 8010 179,00 Ké
SECTRON s. r. 0., Ceska republika (CZ64617939) 7 914 330,00 K¢

N N
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17 Udaje o skutec¢nostech

mezi dnem ucetni zaverky
a valnou hromadou




V uvedené dobé nedoslo k zadnym udélostem, které by mély vliv

na Udaje predklddané v Gcetni zavérce za rok 2022.
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18 Zprava auditora



CZ.NIC. z.s.p.o. Uéetni obdobi konéici 31. prosince 2022

CZ.NIC’ Z,S_p_o_ Obsah:

Zprava nezavislého auditora
- L. Ugetni vykazy:

Ucetni zavérka
Rozvaha

Vykaz zisku a ztraty
a

Zprava nezavislého auditora

za rok kon¢ici 31. prosince 2022

Prehled o penéznich tocich
Prehled o zménach vlastniho kapitalu
Ptiloha Ggetni zavérky

Vyroéni zprava

Auditor

INTEREXPERT BOHEMIA, spol. s r.0., Mikulandska 2, Praha 1, 110 00, Tel:+420 224 933 658, Fax:+420 224 934 101
e-mail: secretary@interexpert.cz www.interexpert.cz




Zprava nezavislého auditora

Uéetni jednotka: CZ.NIC, z.s.p.0.

Sidlo: MileSovska 1136/5, 130 00 Praha 3 - Vinohrady

Pravni forma: Zajmové sdruzeni pravnickych osob (dale jen ,Sdruzeni®)
Identifikacni ¢islo: 679 85 726

Rozvahovy den: 31.12.2022

Uéetni obdobi: 01.01.2022 — 31.12.2022

Ugel éinnosti: Sdruzeni zejména a) provozuje a rozviji doménu nejvyssi urovné

ccTLD CZ; b) provozuje a rozviji duvéryhodnou, bezpe¢nou a
stabilni informacni a komunikacni infrastrukturu, véetné vyvoje a
podpory rozvoje internetovych sluzeb, a to predev§im
prostfednictvim inovativnich projektd s otevienym zdrojovym
kédem; c) $ifi a podporuje vyuku, vzdélavani, osvétu a diskusi o
aspektech internetovych technologii;

d) zabyva se zvySovanim urovné kybernetické bezpe¢nosti.

Vyrok auditora

Provedli jsme audit pfiloZzené ucetni zavérky vyse uvedené ucetni jednotky sestavené na zakladé
Ceskych Ucetnich predpisu, kterd se sklada z rozvahy k 31.12.2022, vykazu zisku a ztraty za
obdobi 01.01.2022 - 31.12.2022 a prilohy této Ucetni zavérky, ktera obsahuje popis pouzitych
podstatnych G&etnich metod a dal$i vysvétiujici informace. Udaje o Ugetni jednotce jsou uvedeny
v pfiloze této ucetni zavérky.

Podle naseho nazoru ucetni zavérka podava vérny a poctivy obraz aktiv a pasiv ucetni jednotky
k 31.12.2022 a nakladi a vynosl a vysledku jejiho hospodafeni za rok konéici 31.12.2022
v souladu s Eeskymi ucetnimi predpisy.

Zaklad pro vyrok

Audit jsme provedli v souladu se zakonem o auditorech a standardy Komory auditori Ceské
republiky pro audit, kterymi jsou mezinarodni standardy pro audit (ISA) pfipadné dopInéné a
upravené souvisejicimi aplikaénimi dolozkami. Nase odpovédnost stanovena témito pfedpisy je
podrobnéji popsana v oddilu Odpovédnost auditora za audit ucetni zavérky. V souladu se
zakonem o auditorech a Etickym kodexem piijatym Komorou auditorti Ceské republiky jsme na
ucetni jednotce nezavisli a splnili jsme i dalSi etické povinnosti vyplyvajici z uvedenych predpist.
Domnivame se, ze dlikazni informace, které jsme shromazdili, poskytuji dostate¢ny a vhodny
z&klad pro vyjadfeni naSeho vyroku.

Ostatni informace uvedené ve vyroéni zpravé
Ostatnimi informacemi jsou v souladu s § 2 pism. b) zakona o auditorech informace uvedené ve
vyro¢ni zpravé mimo Ucetni zavérku a nasi zpravu auditora. Za ostatni informace odpovida

predstavenstvo Sdruzeni.

Nas vyrok k ucetni zavérce se k ostatnim informacim nevztahuje. Presto je vS8ak soucasti nasich
povinnosti souvisejicich s ovéfenim Ugetni zavérky seznameni se s ostatnimi informacemi a

posouzeni, zda ostatni informace nejsou ve vyznamném (materidlnim) nesouladu s u€etni
zavérkou &i s nasimi znalostmi o Ucetni jednotce ziskanymi béhem ovéfovani Gcetni zavérky
nebo zda se jinak tyto informace nejevi jako vyznamné (materidin€) nespravné. Také
posuzujeme, zda ostatni informace byly ve vSech vyznamnych (materidlnich) ohledech
vypracovany v souladu s pfislusnymi pravnimi predpisy. Timto posouzenim se rozumi, zda
ostatni informace splfiuji pozadavky pravnich predpisi na formalni naleZitosti a postup
vypracovani ostatnich informaci v kontextu vyznamnosti (materiality), tj. zda pfipadné nedodrzeni
uvedenych pozadavku by bylo zpusobilé ovlivnit isudek ¢inény na zakladé ostatnich informaci.
Na zakladé provedenych postupt, do miry, jez dokdZzeme posoudit, uvadime, ze
e ostatni informace, které posuzuji skutecnosti, jez jsou téZ pfedmétem zobrazeni v ucetni
zaveérce, jsou ve vSech vyznamnych (materidlnich) ohledech v souladu s Ucetni zavérkou
a
« ostatni informace byly vypracovany v souladu s pravnimi predpisy.

Dale jsme povinni uvést, zda na zakladé poznatkd o povédomi o SdruZeni, k nimz jsme dospéli
pfi provadéni auditu, ostatni informace neobsahuji vyznamné (materiéini) vécné nespravnosti.
V ramci uvedenych postupt jsme v obdrzenych ostatnich informaci zadné vyznamné (materiaini)
vécné nespravnosti nezjistili.

Odpovédnost statutarniho organu ucetni jednotky za ucetni zavérku

Predstavenstvo Gcetni jednotky odpovida za sestaveni Ucetni zaverky podavaijici vérny a poctivy
obraz v souladu s ¢eskymi U¢etnimi pfedpisy a za takovy vnitfni kontrolni systém, ktery povazuje
za nezbytny pro sestaveni UCetni zavérky tak, aby neobsahovala vyznamné (materiaini)
nespravnosti zplsobené podvodem nebo chybou.

PFi sestavovani U€etni zavérky je predstavenstvo G€etni jednotky povinno posoudit, zda je G€etni
jednotka schopna nepretrzité trvat, a pokud je to relevantni, popsat v pfiloze ucetni zavérky
zalezitosti tykajici se jeho nepretrzitého trvani a pouziti predpokladu nepretrzitého trvani pfi
sestaveni ucetni zavérky, s vyjimkou pfipadl, kdy predstavenstvo planuje zruseni Gcetni jednotky
nebo ukonéeni jeji ¢innosti, resp. kdy nema jinou redlnou moznost nez tak ucinit.

Odpovédnost auditora za audit ucetni zavérky

Nasim cilem je ziskat pfimérenou jistotu, Ze UCetni zavérka jako celek neobsahuje vyznamnou
(materialni) nespravnost zplisobenou podvodem nebo chybou a vydat zpravu auditora obsahujici
nas vyrok. Pfiméfena mira jistoty je velka mira jistoty, nicméné neni zarukou, Ze audit provedeny
v souladu s vySe uvedenymi predpisy ve vSech pfipadech v Gcetni zavérce odhali pfipadnou
existujici vyznamnou (materidlni) nespravnost. Nespravnosti mohou vznikat v dusledku podvodu
nebo chyb a povazuji se za vyznamné (materidlni), pokud Ize redlné predpokladat, Zze by
jednotlivé nebo v souhrnu mohly ovlivnit ekonomicka rozhodnuti, ktera uzivatelé Gcetni zavérky
na jejim zakladé pfijmou.

PFi provadéni auditu v souladu s vySe uvedenymi pfedpisy je nasi povinnosti uplatfiovat béhem
celého auditu odborny Usudek a zachovavat profesni skepticismus. Dale je nasi povinnosti:

e Identifikovat a vyhodnotit rizika vyznamné (materidlni) nespravnosti Ucetni zavérky
zpUsobené podvodem nebo chybou, navrhnout a provést auditorské postupy reaguijici na
tato rizika a ziskat dostate¢né a vhodné diikazni informace, abychom na jejich zakladé mohli
vyjadrit vyrok. Riziko, Ze neodhalime vyznamnou (materialni) nespravnost, k niz doslo v
dasledku podvodu, je vétSi nez riziko neodhaleni vyznamné (materialni) nespravnosti
zpUsobené chybou, protoZze souéasti podvodu mohou byt tajné dohody (koluze), falSovani,
umyslna opomenuti, nepravdiva prohlaseni nebo obchazeni vnitfnich kontrol.



e Seznamit se s vnitfnim kontrolnim systémem Gcetni jednotky relevantnim pro audit v takovém
rozsahu, abychom mohli navrhnout auditorské postupy vhodné s ohledem na dané okolnosti,
nikoli abychom mohli vyjadfit ndzor na ucinnost jejiho vnitfniho kontrolniho systému.

e Posoudit vhodnost pouzitych Gcetnich pravidel, pfiméfenost provedenych ucetnich odhadu
a informace, které v této souvislosti pfedstavenstvo Gcetni jednotky uvedio v pfiloze ucetni
zavérky.

e Posoudit vhodnost pouziti pfedpokladu nepretrzitého trvani pfi sestaveni G€etni zavérky
predstavenstvem a to, zda s ohledem na shromazdéné dukazni informace existuje vyznamna
(materialni) nejistota vyplyvajici z udalosti nebo podminek, které mohou vyznamné
zpochybnit schopnost Gcetni jednotky nepretrzité trvat. Jestlize dojdeme k zavéru, Ze takova
vyznamna (materialni) nejistota existuje, je nasi povinnosti upozornit v nasi zpravé na
informace uvedené v této souvislosti v pfiloze ucetni zavérky, a pokud tyto informace nejsou
dostatecné, vyjadfit modifikovany vyrok. NaSe zavéry tykajici se schopnosti ucetni jednotky
nepretrzité trvat vychazeji z dukaznich informaci, které jsme ziskali do data nasi zpravy.
Nicméné budouci udalosti nebo podminky mohou vést k tomu, Ze Uetni jednotka ztrati
schopnost nepretrzité trvat.

e Vyhodnotit celkovou prezentaci, ¢lenéni a obsah Ucetni zavérky, v€etné prilohy, a dale to,
zda UcCetni zavérka zobrazuje podkladové transakce a udalosti zplisobem, ktery vede k
vérnému zobrazeni.

Nasi povinnosti je informovat pfedstavenstvo a dozor¢i radu mimo jiné o planovaném rozsahu a
nacasovani auditu a o vyznamnych zji§ténich, ktera jsme v jeho prab&hu ucinili, véetné zjisténych
vyznamnych nedostatkt ve vnitfnim kontrolnim systému.

INTEREXPERT BOHEMIA, spol. s r.o.
Mikulandska 2, 110 00 Praha 1
Opravnéni KA CR ¢&. 267

Ing. Emil Busek, jednatel a auditor
Opravnéni KA CR &. 1325

Datum: 30-05-2023
Podpis auditora:



Zpracovéno v souladu s vyhlaskou &, 50012002 Sb,
Ve znéni pozdéjsich predpisii

Nazev a sidlo Getni jednotky
CZNIC, z5.p.0.
Mileovska 1136/5

13000 Praha 3

B&zné (c. obdobi

Minulé G¢.obdobi

tadek Brutio Korekce Netto Netio
AKTIVA
3 viis. K& v tis. K& viis. Ke viis. K&
|Ob&zna aktiva 037 573111 -3855| 569 256| 556 449
@l [zasoby 038 75 617, -3 855| 71762 57 000|
cli Material 039 62090 -3855| 58 235 53 563|
cl2 INedokonzena vyroba a polotovary 040 0 o
cia [Vgrobky a zbozi 041 13 527] o 13 527] 3437
ci3l [Vgrobky 042 1064 o 1064 1003
cl3z2 [zbozi 043 12 463 12 463| 2 434
cia. IMiada a ostatni zvitata a jejich skupiny 044 0 o
cis. IPoskytnuté zalohy na zasoby 045 0 o
ci [Pohledavky 046 34303 o 34393 24 348
ci1 IDlouhodobé pohledavky 047 2616 o 2616 1537
[ATER IPohledavky z obchodnich vztahii 048 0 o
cii2 IPohledavky - oviadana nebo oviadajici osoba 049 o o
ciLa IPohledavky - podstatny viiv 050 0 o
ciia (Odlozena dafiova pohledavka 051 2308 2308 1277
ClILLS. IPohledavky - ostatni 052 308 o 308 260)
C15.1.  [Pohledavky za spolecniky 053 0 0|
ClIIL5.2.  |Dlouhodobé poskytnuté zalohy 054 308| 308 260|
CIIL53.  |Dohadné Gty aktivni 055 0 o
CILL54.  |Jiné pohledavky 056 o o
ci2. Kratkodobé pohledavky 057 31777 o 31777 22811
AT IPohledavky z obchodnich vztahii 058 25231 25231 8537
cii2z2 IPohledavky - oviadana nebo oviadajici osoba 059 0 o
ci23 IPohledavky - podstatny viiv 060 0 o
clii24. IPohledavky - ostatni 061 6546 o 6546 14 274
Cll2.4.1.  |Pohledavky za spolecniky 062 0 o
Cli.2.4.2.  [Socilni zabezpegeni a zdravotnf pojisténi 063 0 o
Cl2.43. [Stat- dafiové pohledavky 064 1801 1801 642]
Clll2.4.4.  |Kratkodobé poskytuté zalohy 065 1695 1695 7342
Cli2.45.  |Dohadné Gty aktivni 066 2771 2771 6179
ClI.2.456. [Jiné pohledavky 067 279) 279 111
ci. [Krétkodoby financni majetek 068 204 559 o 204 559 208510
[SATTEY IPodily - oviadana nebo oviadajici osoba 069 0 ol
cinz (Ostatni kratkodoby finangni majetek 070 204 559 204 559 208510
civ. [Penézni prostredky 071 258542 o 258542 266 591
CIvL prostredky v pokladné 072 43 43 61
civ.2 IPenézni prostredky na tctech 073 258 499) 258 499) 266 530)
|Casové rozligen aktiv o074 2199 o 2199 1307
D.L. INaklady pristich obdobi 075 2199 2199) 1307
D2 [Komplexni naklady pristich obdobi 076 o 9
D3. Prijmy pfistich obdobi 077 o o

ROZVAHA IC: 67985726
k 31.12.2022
B&Zné G¢. obdobi Minulé G&.obdobi
fadek Brutto Korekce Netto Netto
AKTIVA ~ " - - -
3 viis. K& viis. K& viis. K¢ viis. Kg
. IPohledavky za upsany zakladni kapital 002 0
8. Dlouhodoby majetek 003 225 807 -144 234) 81573 75 682|
B IDiouhodoby nehmotny majetek 004 18523 -17 678 84| 253
B.L1. INehmotné vysledky vyzkumu a vjvoje 005 0| 0|
B.I.2 (Ocenitelna prava 006 17 923| -17 678| 245 253
Bl21 Software 007 7124 7124 0 o
B.l.2.2. |Ostatni ocenitelna prava 008 10 799 -10 554 245 253
B.L.3. Goodwill 009 of 0|
B.I4. lOstatni dlouhodoby nehmotny majetek 010 0| 0|
oo [posioue zi«;:g‘lur‘\:vd':?:l:?:fby nehmoing majetek a nedokongeny | 11 o o a o
B.I5.1. [Poskytnuté zalohy na dlouhodoby nehmotny majetek 012 600| 600| 0|
B.I5.2. INedokonéeny diouhodoby nehmotny majetek 013 0| 0|
Bl IDiouhodoby hmotny majetek 014 207 284 -126 556| 80728 75 429|
BlIL Pozemky a stavby 015 89481 -26 387 63094 63 949
B.IL11. [Pozemky 016 5027| 5027| 5027
B.I1.2. |Stavby 017 84 454 -26 387 58 067| 58 922|
B.1.2 IHmotné movité véci a jejich soubory 018 116 552 -100 169 16 383 10 412|
B.IL3. (Oceriovaci rozdil k nabytému majetku 019 0] 0f
B.IL4. (Ostatni dlouhodoby hmotny majetek 020 0| o 0| o
B4 IPéstitelské celky trvalych porostli 021 0| 0|
BI42 IDospéla zvifata a jejich skupiny 022 0 ol
B.IL43. Biny diouhodoby hmotny majetek 023 0| 0|
BUILS. Z‘!;i&;y‘;;g:f Z"a'rlﬂcchl); '"amda:z?ehfdoby hmotny majetek a nedokonceny 024 1251 ol 1251 1068
BIS1 IPoskytnuté zalohy na diouhodoby hmotny majetek 025 o o
BIS2. INedokonceny diouhodoby hmotny majetek 026 1251 1251 1068
B.IL IDlouhodoby finanéni majetek 027 0| 0| 0| [
BlILL IPodily - oviadan nebo ovladajici osoba 028 o o
B2, [zapiicky a véry - ovladana nebo oviadajici osoba 029 0 o
B.I3. IPodily - podstatny viiv 030 0| 0|
B.IIA. |zapiijcky a Gvéry - podstatny viiv 031 0| 0|
BUILS. (Ostatni dlouhodobé cenné papiry a podily 032 0 o
B.ILG, Zapijcky a avery - ostatni 033 0 q
B.NILT. Ostatni dlouhodoby financni majetek 034 0of 0 of ol
B.INL7.1 Niny dlouhodoby finanéni majetek 035 0of 0|
BILT2 IPoskytnuté zalohy na diouhodoby financni majetek 036 0 o




B&Zné (i¢. obdobi

Minulé G&.obdobi

fadek Netto Netto
PASIVA
€. v tis. K& v tis. K&
|Vlastni kapital 079 415 460 403 553
Al |Zakladni kapital 080 0| 0|
All Zakladni kapital 081
Al2. [Viastni podily (-) 082
Al3. Zmény zékladniho kapitalu 083
Al |Azio a kapitélové fondy 084 0| 0|
All 1, Azio 085
All. 2. Kapitalové fondy 086 0 0
All. 1.2, (Ostatni kapitalové fondy 087
All.1.3. (Ocefiovaci rozdily z pfecenéni majetku a zavazk (+/-) 088
All.14.  |Oceftovac rozdily z precenén pii preménéch obchodnich korporaci (+/-) 089
All.15.  |Rozdily z premén obchodnich korporaci (+/-) 090
All.16.  [Rozdily z ocenént pfi preménéch obchodnich korporaci (+/-) 091
Al Fondy ze zisku 092 236 983 217 183
Al Ostatni rezervni fondy 093
AlllL2. Statutarni a ostatni fondy 094 236 983, 217183
AV, |Vysledek hospodafeni minulych let (+/-) 095 165 548| 165 185|
AIV.1. INerozdéleny zisk minulych let 096 166 570 166 570
AlV.2. INeuhrazena ztrata minulych let (-) 097
AIV3. biny vysledek hospodafeni minulych let (+/-) 098 41022 -1 385|
AV. |Vysledek hospodafeni b&éZzného ugetniho obdobi (+/-) 099 12 929 21 185|
AV IRozhodnuto o zalohové vyplaté podilu na zisku (-) 100
B.+C. (Cizi zdroje 101 82 402| 79 128|
B. Rezervy 102 18 227| 14 671
B.1 Rezerva na diichody a podobné zévazky 103
B2. Rezerva na daii z prijmii 104
B3. Rezervy podle zvIaStnich pravnich predpisti 105
B.4. Ostatni rezervy 106 18 227| 14 671
IC. |Zavazky 107 64 175| 64 457|
Cl. IDlouhodobé zavazky 108 6 689 15 094|
C.l.1. |Vydané dluhopisy 109 0| 0
[AEEN [Vyménitelné dluhopisy 110
Cl12.  |ostatni diuhopisy 111
cl2 zavazky k Gvérovym institucim 112
C.1.3. IDlouhodobé prijaté zalohy 113 6689 15 094
C.14. |Zavazky z obchodnich vztahti 114
C.15. IDlouhodobé sménky k uhradé 115
C.1.6. Zavazky - ovladana nebo ovladajici osoba 116
C.I.7. [Zavazky - podstatny vliv 117
C.1.8. OdloZeny dariovy zavazek 118
C.1.9. ‘Zavazky - ostatni 119 0| 0
Cl19.1.  |zavazky ke spolecnikim 120
cl9.2. Dohadné Géty pasivni 121
C.19.3. Jiné zavazky 122

B&zné G¢. obdobi Minulé G¢.obdobi
fadek Netto Netto
PASIVA
€ v tis. K& v tis. K&

C.. Kratkodobé zavazky 123 57 486 49 363|

cii Vydané diuhopisy 124 0| 0
ClL11l.  |[Vyménitelné dluhopisy 125
Cll12.  |Ostatni diuhopisy 126
ca2. Zavazky k vérovym institucim 127

cia. Krétkodobé pijaté zalohy 128 9 -10)

C.l.4. Zavazky z obchodnich vztaht 129 21 609| 18 687|
C.I15, Kratkodobé smeénky k thradé 130
ClI1.6. Zavazky - ovladana nebo ovladajici osoba 131
C.IL7. [Zavazky - podstatny vliv 132

C.1.8. Zavazky ostatni 133 35 868| 30 686|
Cl8.1.  |zavazky ke spoletnikim 134
Cl8.2.  |Kratkodobé finanéni vypomoci 135

C.11.8.3. Zavazky k zaméstnancim 136 15213 10 309|

ClI8.4.  |zavazky ze socidlniho zabezpegen a zdravotniho pojisténi 137 8727 5589

C.I1.8.5. |Stat - dafiové zavazky a dotace 138 11 006 13 432

C.I1.8.6. Dohadné (cty pasivni 139 711 1118

C.1.8.7 Jiné zavazky 140 211 238

D. Casové rozliseni pasiv 141 155 166 150 757|

D.1. [Vydaje pfitich obdobi 142 248| 249

D.2. |Vynosy pfistich obdobi 143 154 918| 150 508|

dne: 30.5.2023 pisovy zaznam statutarniho orgénu Getni jednotky:

Pravni forma ugetni jednotky:  z&jmové sdruzeni pravnickych osob

Predmét podnikani:

provoz a rozvoj domény nejvyssi Grovng ccLTD CZ




Zpracovano v souladu s vyhlaskou &. 500/2002 Sb.
Ve znéni pozdgjsich predpisii

VYKAZ ZISKU A ZTRATY
k31.12.2022

Nazev a sidlo u&etni jednotky

CZNIC, z:s.p.0.
Mileovska 1136/5
130 00 Praha 3

IC: 67985726

Bé&zné Gc. obdobi

Minulé G¢.obdobi

Fég‘ek vis. K& v tis. K&
I [Trzby z prodeje vyrobkii a sluzeb 01 231276 220532
. [Trzby za prodej zbozi 02 50 954] 54530
lA. |Vkonova spotreba 03 93 216| 94937]
AL Naklady vynalozené na prodané zbozi 04 34517| 39 474
A2 'Spotfeba materialu a energie 05 10 787| 11 986|
A3, Sluzby 06 47912| 43 477|
B. [zména stavu zasob viastni Ginnosti (+/-) o7 341 445
lc. |Aktivace (-) 08
D. (Osobni naklady 09 150 897, 144 066
D1 IMzdové naklady 10 111663 105 947]
D2 INaklady na socialni zabezpe&eni, zdravotni pojisténi a ostatni naklady 1 39 234] 38 119|
D.2.1. |Naklady na socialni zabezpegeni a zdravotni pojiténi 12 36 588 34586
D.2.2. [Ostatni naklady 13 2646| 3533
E. Upravy hodnot v provozni oblasti 14 12 211 12 924
El (Upravy hodnot diouhodobého nehmotného a hmotného majetku 15 10 140| 11634
EL1.  |Upravy hodnot dlouhodobého nehmotného a hmotného majetku - trvalé 16 10 140| 11 634|
E.12. |Upravy hodnot dlouhodobého nehmotného a hmotného majetku - dogasné 17
E2. Upravy hodnot zasob 18 2071 1 290|
E3. Upravy hodnot pohledavek 19
. |Ostatni provozni vynosy 20 4277 9878|
[[EN [Trzby z prodaného diouhodobého majetku 21 650 549
2. [Trzby z prodaného materialu 22
3. Winé provozni vynosy 23 3627 9329
F. Ostatni provozni naklady 24 15037| 2865|
F.l {istatkova cena prodaného ého majetku 25
F2. {istatkova cena prodaného materialu 26
F3 Dané a poplatky 27 144 225
F4. IRezervy v provozni oblasti a komplexni naklady pfistich obdobi 28 3555| 159
F5. iné provozni naklady 29 11338 2481
IProvozni vysledek hospodafeni (+/-) 30 14 805 29 703

Pl‘evad podilu na vysledku hospodarent spolegniktim (+-)

|Cisty obrat za Gigetni obdobi = I. + IL. + Il + IV. + V. + VI. + VII.

56

obdobi Minulé G€.obdobi
fadek v tis. K& v tis. Ke

Iv. [Vynosy z diouhodobého finanéniho majetku - podily 31 0| 0|
.1 Vynosy z podiléi - oviadana nebo oviadaijici osoba 32
.2 Ostatni vynosy z podilii 33
G. INaklady vynaloZené na prodané podily 34

V. |Vynosy z ostatniho dlouhodobého finanéniho majetku 35 0] 0]
V.1 |Vynosy z ostatniho diouhodobého finanéniho majetku - ovladana nebo ovladajici osoba 36
va. (Ostatni vynosy z ostatniho dlouhodobého finanéniho majetku 37
H. IN&Klady souvisejici s ostatnim diouhodobym finanénim majetkem 38

i, Vynosové droky a podobné vynosy 39 4616| 279
VL Vynosové troky a podobné vynosy - ovladané nebo oviadajici osoba 20

vi2 Ostatni vynosové droky a podobné vynosy a 4616 279|
I Upravy hodnot a rezervy ve finanéni oblasti 2

b. INakladové Groky a podobné néaklady 13 0 0
RE INakladové troky a podobné naklady - ovladané nebo ovladajici osoba a4
J.2. Ostatni nakladové troky a podobné naklady 45

Vil Ostatni finanéni vynosy 46 70 838| 43 495

K. Ostatni finanéni naklady a7 73 855| 47 97|

Finanéni vysledek hospodafeni (+/-) 48 1599 -4 202

L. Daii  pfijmi 50 3 475| 4316

L IDari z pfijméi splatna 51 4506 4734

L2 Dai z pfijmd odloZena 52 -1031 -418|

dne: 30.5.2023

IPrévni forma Geetni jednotky:  z&jmové sdruzeni pravnickych osob

IPfedmét podnikani:

lprovoz a rozvoj domény nejvySsf drovné ccLTD CZ

IPodpisovy z&znam statutamiho organu Getn jednotky:

18 ZPRAVA AUDITORA
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Zpracovéno v souladu s vyhlaskou &. 5002002 Sb.
ve znéni pozdéjsich predpist

Nazev a sidlo GEetni jednotky
CZNIC, zs.p.o.

MileSovska 1136/5

13000 Praha 3

IC: 67985726

Zpracovano v souladu s vyhlaskou & 500/2002 Sb.
ve znéni pozdejsich predpisii

Nézev a sidlo G&etni jednotky
CZ.NIC, z.s.p.0.

Mileovské 1136/5

130 00 Praha 3

IC: 67985726
PREHLED O ZMENACH VLASTNIHO KAPITALU
k 31.12.2022
. N Zalohy na
kel | azio | Kepitdlove | Fondy ze h:sy;;;?ekni ZZtIrS;t;T)) poypaty Miastni kapits|
minulych let | za obdobi Zisku

v tis. K& v tis. K& v tis. K& v tis. K& v tis. K& v tis. K& v tis. K& v tis. KE
Minulé G&etni obdobi
Pocatecni zlstatek k 1.1.po Kr.2021po Kr.2021 193 520, 165 185 23 663 382 368
|Zvyseni 0 23 663| 21 185
Distribuce 0]
Snizeni 0 0| -23 663 0|
Ostatni pohyby 0]
Kone&ny zlistatek k 31.12.po Kr.2021po K| 0| 217 183 165 185 21 185 403 553
[B&Zné tcetni obdobi
Potatecni ziistatek k 1.1.po Kr.2022po Kr. 0| 217 183 165 185 21185 403 553
|Zvyseni 0 21185 -1022] 12 929 33 092
Distribuce 0]
Snizenf 0 -1 385 1 385 -21 185 -21 185
Ostatni pohyby 0]
Kone¢ny zlstatek k 31.12.po Kr.2022po K| 0| 236 983 165 548| 12 929 415 460

PREHLED O PENEZNICH TOCICH (CASH FLOW) Réd. B&2né (¢, obdobi
k 31.12.2022 [ v is. K&
P Stav pen&Znich prostfedk(i a pen&Znich ekvivalentii na zatatku G&etniho obdobi 1 266 591
Pengzni toky z hlavni vydéle&né Einnosti (provozni &innost) 0
2 Ucetni zisk nebo ztrata pred zdanénim 2 16 404]
A 1 Upravy o nepenézni operace 3 8 430
JA. 1 1 [|Odpisy stalych aktiv a umofovani opravné polozky k nabytému majetku 4 10 140}
|o. 1 2 |zménastavu opravnych polozek, rezerv 5 3556
JA. 1 3 |Ziskz prodeje stalych aktiv 6 -650)
|A. 1 4 |vynosy z podilii na zisku 7 0l
. 1 5 |Vyittované nakladové droky s vyjimkou trokii zahrovanych do ocenéni diouhodobého majetku a vyctované 8 _a619]
vynosoveé Groky
JA. 1 6 |Pfipadné Gpravy o ostatni nepénézni operace 9 0]
A+ Cisty pen&zni tok z provozni &innosti pred zdanénim a zménami pracovniho kapitalu 10 24 834
A 2 Zmény stavu nepénéznich slozek pracovniho kapitalu 11 -9 216
|A. 2 1 |zména stavu pohledavek z provozni Einnosti, prechodnych GEtd aktiv 12 -10 937|
JA. 2 2 |Zména stavu kratkodobych zavazkil z provozni &innosti, piechodnych GEtd pasiv 13 12532
JA. 2 3 |Zména stavu zasob 14 -14 762
. 2 4 [zménastawu finanéniho majetku do penéznich prosti. a ekvivalenti 15 3951
A = Cisty pen&Zni tok z provozni &innosti pred zdanénim 16 15 618
A 3 [Vyplacené droky s vyjimkou troki zahmovanych do ocenéni diouhodobého majetku 17 of
. 4 Piijaté droky 18 4616}
A 5 \Zaplacen4 daii z pfijm{ a domérky dané za minula obdobi 19 -3 475
A 6 Prijaté podily na zisku 20 0]
A, = |Cisty penézni tok z provozni innosti 21 16 759
Penézni toky z investiéni Einnosti [
B. 1 Vydaje spojené s nabytim stalych aktiv 22 -16 031
B. 2 Pfijmy z prodeje stalych aktiv 23 650
B. 3 |Zapiijcky a Gvéry spiiznénym osobam 24 of
B. (Cisty penézni tok vztahujici se k investiénf &innosti 25 -15 381
Penézni toky z finanénich Einnosti 0]
c. 1 Dopady zmén diouhodobych,resp. kratkodobych zavazki 26 -8 405|
lc. 2 Dopady zmén viastniho kapitalu na pen&zni prostiedky a ekvivalenty 27 -1022f
2 1 [|zvyEeni penéznich prostredki z divodi zvySeni zakladniho kapitalu, 4zia a fondd ze zisku. 28 -20 822
Ic. 2 2 |vyplaceni podilii na viastnim jméni spole&nikiim 29 0l
IC. 2 3 |Dalsivklady penéznich prostiedki spolecnikii a akcion: 30 0]
Ic. 2 4 |Uhrada ztraty spoleéniky 31 0ol
2 5 |Pfimé platby na vrub fonddi 32 19 800}
IC. 2 6 |Vyplacené podily na zisku vEetné zaplacené dané 33 0]
[c. = Cisty penézni tok vztahujici se k finanéni &innosti 34 -9.427|
IF. Cisté zvyseni resp. snizeni penéznich prostredki 35 -8 049
R. Stav penéznich prostfedkii a pen. ekvivalentii na konci G&etniho obdobi 36 258 542

Sestaveno dne: 30.5.2023

IPrévni forma ticetni jednotky: zajmové sdruzeni pravnickych osob

IPredmét podnikani: provoz a rozvoj domény nejvyssi trovné ccLTD CZ

IPodpisovy zznam statutérniho organu iicetni jednotky

|Sestaveno dne: 30.5.2023

[Prévni forma Gcetni jednotky: ~ zajmové sdruzeni pravnickych osob

[Predmét podnikani:

lprovoz a rozvoj domény nejvySsi trovné cel TD CZ

IPodpisovy zéznam statutarmiho organu tgetni jednotky:
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1 VSEOBECNE INFORMACE

Nézev: CZ.NIC, z.s.p.o. (dale jen ,,sdruZeni*)
Sidlo: MileSovska 1136/5, Praha 3 - Vinohrady
Pravni forma: zajmové sdruZeni pravnickych osob
.. Obchodni rejstiik: Meéstsky soud v Praze oddil L vlozka 58624
PRILOHA Datum vzniku: 27.5.1998
Identifikacni ¢islo: 67985726

provoz a rozvoj diivéryhodné, bezpecné a stabilni informa¢ni a komunikacni infrastruktury,

ROCNI UCETNI ZAVERKY Predmét podnikani: provoz a rozvoj domény nejvyssi trovné ccTLD CZ,
K

31. 12. 2022 vyvoj a podpora rozvoje internetovych sluzeb,

osvétové aktivity v oblasti domén a kybernetické bezpecnosti
Kategorie tcetni jednotky: Stfedni ticetni jednotka
Rozvahovy den: 31.12.2022

Zapisy do spolkového rejstiiku

CZ.NIC, Z.S.p.0. V priibéhu roku doslo k nésledujicim zapistm do spolkového rejstitku:
RNDr. Karel Taft, MBA, byl zapsan jako piedseda piedstavenstva
doc. JUDr. .PhDr. Marek Anto§, Ph.D., LL.M. byl zapsan jako mistopfedseda pfedstavenstva.
Ing. Tomas Kosnar byl zapsan jako ¢len pfedstavenstva.

Ing. Martin Kukacka byl zapsan jako ¢len predstavenstva.

V souladu s rozhodnutim Nejvysstho soudu CR, sp. zn. 27 Cdo 3549/2020, byly zapsany konkrétni obory Cinnosti

sdruzeni (pfedmét podnikani).

Statutarni a dozoréi organy

Statutdrni a dozor¢i organy sdruZeni jsou k 31.12.2022:

Predstavenstvo:

Predseda: RNDr. Karel Taft, MBA

Mistopredseda: doc. JUDr. PhDr. Marek Antos, Ph.D., LL.M.

Clenové: Ing. Tlona Filipkova, Ing. Tomé$ Kosiar, Ing. Martin Kukacka

Dozor¢i rada:
Predseda: Mgr. Jan Redl

Clenové: Ing. Jan Gruntorad, CSc., Mgr. Vlastimil PeCinka
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Organizaéni struktura spolecnosti

SdruZeni md definovanou organizacni strukturu — nejvyssim orgdanem sdruZeni je valna hromada, tvofena vSemi Cleny
sdruZeni, ktefi jsou rozdéleni do tfi komor. Nésleduje kolegium, které je sloZeno ze ¢lend, fyzickych osob, volenych
jednotlivymi komorami valné hromady. Statutdrnim organem sdruZeni je pfedstavenstvo, kontrolnim orgénem dozorci
rada. Pdsobnost jednotlivych organi je definovana stanovami sdruZeni.

2 ZAKLADNi VYCHODISKA PRO VYPRACOVANI UCETNI ZAVERKY

PriloZena ucetni zavérka byla pfipravena v souladu se zdkonem ¢. 563/1991 Sb., o uCetnictvi, ve znéni pozdéjsich
piedpisti (dale jen ,,zdkona o uCetnictvi®) a provadéci vyhlaskou ¢. 500/2002 Sb., kterou se provadéji néktera ustanoveni
zakona €. 563/1991 Sb., o tcetnictvi, ve znéni pozdéjsich predpist, pro ticetni jednotky, které jsou podnikateli tictujicimi
v soustavé podvojného tcetnictvi, ve znéni pozdéjSich predpist, ve znéni platném pro rok 2022 (dale jen ,,provadéci
vyhlaska k zakonu o cetnictvi®).

3 OBECNE UCETNI ZASADY A POUZITE UCETNI METODY
a) Zasady vedeni Gcetnictvi

Ugetnictvi je vedeno v souladu s G&etnimi predpisy platnymi v Ceské republice.
Caéstky v G¢etni zavérce a v priloze jsou zaokrouhleny na tisice Ceskych korun, neni-li uvedeno jinak.

b) Dlouhodoby nehmotny majetek

Nakoupeny dlouhodoby nehmotny majetek je ocefiovan v pofizovacich cenach, které zahrnuji cenu pofizeni a vSechny
néklady s pofizenim souvisejici.

Utetni odpisy dlouhodobého nehmotného majetku jsou vypocteny na zakladé pofizovaci ceny a predpoklddané doby
ekonomické pouZitelnosti pislusného majetku. Uetni odpisy jsou kalkulovany ve shodé s odpisy stanovenymi zakonem
o danich z pifjmu.

c) Dlouhodoby hmotny majetek

Nakoupeny dlouhodoby hmotny majetek je ocefiovan v pofizovacich cendch, které zahrnuji cenu porizeni a veskeré
néklady s pofizenim souvisejici. Dlouhodoby hmotny majetek vytvoreny vlastni ¢innosti se ocefiuje vlastnimi naklady.
Ugetni odpisy jsou kalkulovany ve shodé s odpisy stanovenymi zékonem o danich z p¥ijmu.

Néklady na opravy a udrzbu dlouhodobého hmotného majetku se Gctuji piimo do ndkladi. Rezerva je tvorena na
vyznamné opravy, které bude podle odhadu vedeni tfeba provést v budoucich tcetnich obdobich. Technické zhodnoceni
kazdého jednotlivého dlouhodobého hmotného majetku presahujici 80 tis. K¢ za ticetni obdobi je aktivovano.
Dlouhodoby hmotny majetek, jehoz doba pouZitelnosti je delsi nez jeden rok a pofizovaci cena nepievysuje 80 tis. K¢ za
polozku, je u¢tovan do nakladi pii jeho pofizeni.

CZ.NIC, z.s.p.0.
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d) Dlouhodoby finanéni majetek

Dlouhodoby finan¢ni majetek je pfi nabyti ocenén v pofizovacich cenach. Soucasti pofizovaci ceny jsou piimé naklady
s pofizenim souvisejici (napf. poplatky a provize makléfiim a burzam).

e) Kratkodoby finanéni majetek

Kratkodoby finan¢ni majetek tvori cenné papiry k obchodovani, dluzné cenné papiry se splatnosti do 1 roku drzené do
splatnosti, vlastni akcie, vlastni dluhopisy. Kratkodoby finan¢ni majetek je ocenén pofizovaci cenou. K rozvahovému
dni spolecnost precefiuje kratkodoby finan¢ni majetek redlnou hodnotou. Toto piecenéni je v daném tcetnim obdobi
zachyceno ve vynosech, resp. nakladech souvisejicich s kratkodobym finan¢nim majetkem.

f) Zasoby

Nakupované zasoby jsou ocenény pofizovacimi cenami s pouZitim metody vazeného aritmetického priiméru. Pofizovaci
cena zasob zahrnuje naklady na jejich pofizeni vCetné nakladd s pofizenim souvisejicich (ndklady na pfepravu, clo,
provize atd.).

Vyrobky a nedokoncena vyroba se oceiuji kalkulovanymi vlastnimi naklady. Vlastni naklady zahrnuji pfimé néklady
vynaloZené na vyrobu, popt. i pfifaditelné nepfimé naklady, které se vztahuji k vyrobé. Nepfimé naklady se pfifazuji na
jednotky ks.

Opravna polozka k pomalu obratkovym a zastaralym zdsobam ¢i jinak doCasné znehodnocenym zisobdm je tvofena na
zakladé analyzy obratkovosti zasob a na zékladé individudlniho posouzeni hodnoty zasob.

g) Pohledivky a zavazky

Pohledavky se ocefiuji pfi svém vzniku jmenovitou hodnotou. Ocenéni pochybnych pohledavek se sniZuje pomoci
opravnych poloZek na vrub nakladi na jejich realizacni hodnotu, a to na zakladé individualniho posouzeni jednotlivych
dluzniki a vékové struktury pohledavek.

Dohadné ucty aktivni se ocefuji na zakladé odbornych odhadi a propoctti.

Pohledavky i dohadné ucty aktivni se rozdéluji na kratkodobé (doba splatnosti do 12 mésici vcetné) a dlouhodobé
(splatnost nad 12 mésict), s tim, Ze kratkodobé jsou splatné do jednoho roku od rozvahového dne.

h) Penize a penézni ekvivalenty

Penézni prostiedky (hotovost, bankovni Gi¢ty, ceniny) jsou ocenény ve jmenovité hodnoté.

i) Vlastni kapital

Ostatni kapitalové fondy jsou tvoreny z rozhodnuti valné hromady, a to ze zisku sdruZeni.
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j) Ué&tovani vinost a naklada

Vynosy a naklady jsou Casové rozliSeny, tj. jsou zafazeny do toho ti¢etniho obdobi, do kterého vécné i Casové prislusi.
V souladu s principem opatrnosti spolecnost uctuje na vrub nékladii tvorbu rezerv a opravnych polozek na kryti rizik,
ztrat a znehodnocenti, ktera jsou ke dni sestaveni icetni zavérky znama.

k) Piepocet cizi mény

Majetek a zavazky v cizi méné jsou pfepocitavany na ceskou ménu v kurzu platném ke dni uskute¢néni pfislusné tcetni
operace, vyhlaseném k tomuto datu Ceskou ndrodnf bankou (,CNB“). A dale pak kurzem, skute¢né pouZitym bankou
pro konkrétni transakci (napf. v pfipadé pokladnich transakci ¢i pfevodu penéz mezi bankovnimi ticty).

Veskera penézni aktiva a pasiva, pohledavky a zavazky vedené v cizich ménach byly prepocteny v ramci ro¢ni ucetni
zavérky kurzem zvefejnénym CNB k rozvahovému dni. Veskeré realizované a nerealizované kursové zisky a ztréty jsou
vykézany ve vykazu zisku a ztrat.

1) Dai z pfijma

Dai z pfijmi ve vykazu zisku a ztraty za dané obdobi se skldda ze splatné dané a ze zmény stavu v odloZené dani.
Splatnou dai z pi{jmu tcetni jednotka vypocetla s pouzitim platné dafiové sazby z hospodarského vysledku, upraveného
o stalé a pfechodné rozdily.

OdloZena dafi zohlediiuje vSechny docasné rozdily mezi zistatkovou hodnotou aktiva nebo pasiva v rozvaze
a jejich daiiovou hodnotou. Uplatiiuje se zde sazba dané z piijmi pravnickych osob platnd pro tcetni obdobi, ve kterém
se oCekava realizace odloZené dané. Odlozena daiiova pohledavka je zadictovana, pokud je pravdépodobné, Ze bude
mozné ji dafiové uplatnit v nasledujicich tcetnich obdobich.

m) Dotace

Dotace je zatctovana v okamziku jejiho pfijeti ¢i nezpochybnitelného naroku na pfijeti. Dotace piijata na tGhradu
nakladd se uctuje do provoznich nebo finan¢nich vynosi. Dotace pfijatd na pofizeni dlouhodobého majetku vcetné
technického zhodnoceni a na tihradu troki zahrnutych do pofizovaci ceny majetku sniZuje pofizovaci cenu nebo vlastni
néklady na porizeni.

Dotacni programy jsou sledovany v oddélené evidenci prostrednictvim tcetniho softwaru tak, aby spliiovaly poZadavky
jednotlivych poskytovateli dotaci.

n) Zmény zpusobu oceiiovani, srovnatelnost idaji z minulého a béZného obdobi

Ve srovnani s minulym G¢etnim obdobim nedoslo k Zadnym podstatnym zménam zptisobli ocefiovani, odpisovani a
ctovani.
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4 DLOUHODOBY NEHMOTNY, HMOTNY A FINANCNI MAJETEK
a) Piehled dlouhodobého majetku

Prehled o stavu dlouhodobého nehmotného, hmotného a financ¢niho majetku v letech 2021 a 2022 v pofizovacich
cenéach:

siigen  Prristy  Vykazeni g
Nehmotné vysledky vyzkumu a vyvoje 0 0 0 0
Software 7124 0 0 7124
Ocenitelna prava 10799 0 0 10799
Goodwill (+/-) 0 0 0 0
Jiny dlouhodoby nehmotny majetek 0 0 0 0
Nedokonceny dlouhodoby nehmotny majetek 0 600 0 600
Poskytnuté zalohy na dlouhodoby nehmotny majetek 0 0 0 0
Pozemky 5027 0 0 5027
Stavby 82086 2368 0 84 454
Samostatné movité véci 105 174 12880 -1502 116 552
Jiny dlouhodoby hmotny majetek 0 0 0 0
Nedokonéeny dlouhodoby hmotny majetek 1068 15431 -15248 1251
Poskytnuté zalohy na dlouhodoby hmotny majetek 0 0 0 0
Ocefiovaci rozdil k nabytému majetku 0 0 0 0
Celkem 2022 211278 31279 -16 750 225 807

Utetni jednotka nevykazuje zadny dlouhodoby finanéni majetek.

Prehled o stavu opravnych poloZek a opravek:
Prodeje, L P
31.125.;1"211‘ Odpisy likvidace, 31.1zs.t2::)vzlz‘ (:)Ei:‘z,ll:; hultj'.lcne:;
vyFazeni

Nehmotné vysledky vyzkumu a vyvoje 0 0 0 0 0 0
Software 7124 0 0 7124 0 0
Ocenitelna prava 10 546 13 -5 10554 0 245
Goodwill (+/-) 0 0 0 0 0 0
Nedokonceny dlouhodoby nehmotny majetek 0 0 0 0 0 600
Jiny dlouhodoby nehmotny majetek 0 0 0 0 0 0
Poskytnuté zalohy na dlouhodoby nehmotny maj. 0 0 0 0 0 0
Pozemky 0 0 0 0 0 5027
Stavby 23164 3223 0 26 387 0 58 067
Samostatné movité véci 94 762 6909 -1502 100 169 0 16 383
Jiny dlouhodoby hmotny majetek 0 1] 0 0 0 0
Nedokonceny dlouhodoby hmotny majetek 0 0 0 0 0 1251
Poskytnuté zalohy na dlouhodoby hmotny majetek 0 1] 0 0 0 0
Ocetiovaci rozdil k nabytému majetku 0 0 0 0 0 0
Celkem 2022 135 596 10 145 -1507 144 234 0 81573
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5 ZAsoBy

K 31. 12. 2021 K 31. 12. 2022
Material 55 286 62 090
Nedokoncend vyroba a polotovary 0 0
Vyrobky 1064 1064
Zbozi 2434 12 463
Celkem (Brutto) 58 784 75 617
Opravna polozka k materialu 1784 3855
Celkem (Netto) 57 000 71762

Opravna polozka byla stanovena na zdkladé posouzeni hodnoty zasob a je diisledkem zastarani vybraného materialu pro
vyrobu.

6 POHLEDAVKY

K31 12. 2021 K 31. 12, 2022
Kratkodobé pohledavky 22811 31777
Dlouhodobé pohledavky 1537 2616
Celkem 24 348 34 393

Utetn{ jednotka nevytvari opravné polozky k pohleddvkam, protoZe neeviduje Zadné pohledavky po splatnosti.

7 KRATKODOBY FINANCNIi MAJETEK

Kratkodoby finan¢ni majetek tvofi cenné papiry k obchodovani , drzené za icelem provadéni operaci na finan¢nim trhu.
Sprava cennych papird je zajiStovana kvalifikovanymi spravci, specializovanymi investi¢nimi spolecnostmi. Cenné
papiry jsou ke konci ticetniho obdobi pfeénény na redlnou trzni hodnotu.

Finan¢ni majetek rovnéZ zahrnuje hotovost a financni prostfedky na bankovnich tictech.

8 CASOVE ROZLISENI AKTIV
Néklady pristich obdobi zahrnuji sluzby hrazené predem, které jsou ctovany do vynosi obdobi, do kterého vécné a

Casové piislusi. Jedna se pfedevsim o predplacené servisni zaruky a pojistné, Clenské pfispévky a ndjemné placené
predem.

9 VLASTNi KAPITAL

V roce 2022 bylo zjisténo, Ze v minulych letech nebyla zati¢tovana fadné dai z piijmu préavnickych osob ve vysi 1 022
tis. K¢, a proto byla zati¢tovana proti jinému vysledku hospodafeni minulych let.

10 REZERVY
Jednotlivé rezervy se v roce 2022 vyvijely nasledovné:
Zistatek Netto zména Zustatek
k31.12.2021 v roce 2022 k 31.12.2022
Na dtichody a podobné zavazky 0 0 0
Na dan z pfijmu 0 0 0
Podle zvlatnich pravnich predpisii 0 0 0
Ostatni 14671 3556 18 227
Celkem 14 671 3 556 18 227

Ostatni rezervy zahrnuji naklady na nevyplacenou dovolenou a benefity, odmény pro management a statutarni organy a
pldnované mezindarodni konference.

11 ZAvAazKY

K 31.12.2021 K 31.12.2022
Kratkodobé zavazky 49 363 57 486
Dlouhodobé zavazky 15094 6689
Celkem 64 457 64175
Prehled o zdvazcich vi¢i orgdntim statni spravy:
Socidlni zabezpeceni 3792 5994
Zdravotni pojisténi 1796 2733
Dariové nedoplatky 13432 11006
Celkem 19 020 19733

Jedna se o zavazky vyplyvajici z dané z pf{jmi a DPH za obdobi 12/2022.

12 CASOVE ROZLISENI PASIV

Vynosy piistich obdobi zahrnuji sluzby hrazené predem, které jsou uctovany do vynosti obdobi, do kterého vécné a
Casové prislusi. Jedna se piedevsim o registrace doménovych jmen.

13 DERIVATY

V ramci spravy financniho portfolia jsou ve velmi omezené mife vyuZiviny ménové swapy. Jedna se o kratkodobé
terminované operace realizované za celem zajisténi kurzového rizika pro cenné papiry denominované v zahranicnich
meénach ( EUR, USD) K rozvahovému dni se finan¢ni derivaty pfecefiuji na realnou hodnotu a zmény realnych hodnot
se Uctuji do finan¢nich nakladd, respektive vynosa.
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14 VyNosY

Vynosy se ¢leni nasledovné:

2021 2022
Trzby za prodej zbozi 54530 50954
Trzby za prodej vlastnich vyrobka 497 358
Trzby za prodej sluzeb 220035 230919
Zména stavu vnitropodnikovych zdsob vlastni vyroby 0 0
Trzby za prodej vlastniho majetku a materialu 549 650
Ostatni provozni vynosy 9329 3627
'Vynosové troky 279 4616
Financni vynosy 43 495 70 838
Celkem 328 714 361 962

15 OsoBNi NAKLADY

2021 2022
Celkovy poCet zaméstnanci 145 139
Pocet ¢lent fidicich a kontrolnich organt 8 8
Mzdové naklady 105947 111 663
Socidlni a zdravotni pojisténi 34586 36 588
Ostatni socidlni naklady 3533 2646
Celkem osobni naklady 144 066 150 897

V roce 2021 a 2022 neobdrZeli ¢lenové Fidicich, kontrolnich a spravnich organti zadné zalohy, zavdavky, zapujcky,
avéry, piiznané zaruky ani jiné vyhody. Mimo stanovenych odmén neobdrZeli ¢lenové statutdrnich organti Zadna jina
plnéni.

Mimofddné odmény ¢leniim statutdrnich orgdnt 1968 2043

16 MIMORADNE NAKLADY A VYNOSY

Spolecnost v ticetnim obdobi neeviduje Zadné mimofadné naklady a vynosy.

CZ.NIC, z:s.p.o.

Ucetni obdobi od 01.01.2022 do 31.12.2022
(v tisicich K¢)

17 DAN z PRIJIMU

Danovy naklad v jednotlivych obdobich zahrnuje:

2021 2022
Splatna dan 4734 4506
OdloZena dai - pohledavka -418 -1031
Celkem 4316 3475

18 VYDAJE NA VYVOJ

Na vyvoj bylo v roce 2022 vynaloZeno celkem 5.369 tis. K¢, cela Castka byla zat¢tovana do nékladi. SdruZeni uplatiiuje
v roce 2022 odcitatelnou polozku pro vyzkum a vyvoj dle §34 odst. 4 v celkové vysi 3.741 tis. K¢.

19 VYZNAMNE POLOZKY VYKAZU ZISKU A ZTRATY

Odmeéna statutdrnimu auditorovi za audit ro¢ni Gcetni zavérky ¢ini 90.000 K¢&. Odména dafiovému poradci za zpracovani
DPPO pro rok 2022 ¢ini 50.000 K¢.

Polozka sluzby pfedstavuje naklady na marketing, pronajem datovych center a kanceldfi, cestovni naklady, poradenské
sluzby a jiné reZijni sluzby.
Ostatni provozni vynosy tvofi zejména piijaté dotace z grantovych projektl v celkové vysi 3.020 tis. K¢.

Ostatni provozni naklady tvofi zejména poskytnuté dary na podporu Ukrajiné v celkové vysi 10.000 tis. K¢.

Ostatni finan¢ni vynosy tvofi vynosy z prodeje cennych papiri. Dale pak dividendy, pfijaté kupény z dluhopist a
pfipsané troky z terminovanych a spoficich Gétli, pfijaté dary a kurzové zisky.
Ostatni finan¢ni naklady tvofi predevsim naklady na nakup cennych papirti a kurzové ztrty.

20 PREDPOKLAD NEPRETRZITEHO TRVANI SPOLECNOSTI

Spolecnost vykazuje k 31.12.2022 kladny vlastni kapital. Vzhledem ke kladnému vlastnimu kapitalu neni pochybnost o
predpokladu nepfetrZitého trvani spolecnosti v budoucnu.

Uketni zévérka k 31. prosinci 2022 byla sestavena za predpokladu nepfetrzitého trvani spolecnosti. PfiloZena ticetni
zévérka tudiZ neobsahuje Zadné tipravy, které by mohly z této nejistoty vyplyvat.



CZ.NIC, zs.p.o.

Ucetni obdobi od 01.01.2022 do 31.12.2022
(v tisicich Kc¢)

21 UDALOSTI PO DATU UCETNI ZAVERKY

Mezi rozvahovym dnem a vyhotovenim této rocni ucetni zdvérky nedoslo k Zadnym udélostem, které by mély
vyznamny dopad na tcetni zavérku k 31. 12. 2022.

Sestaveno dne 30.05.2023

18 ZPRAVA AUDITORA
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ICO: 67985726
DIC: CZ67985726
Tel.: +420 222 745 111

WWW.Nic.cz

Sdruzeni je zapsano ve spolkovém rejstiiku vedeném

u Méstského soudu v Praze, spisové znacka L 58624.

CZ.NIC - nepretrzita zakaznicka podpora
Tel.: +420 222 745 111
Tel.: +420 731 657 660

E-mail: podpora@nic.cz
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